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[bookmark: _GoBack]		TecNM/INSTITUTO TECNOLÓGICO DE SAN JUAN DEL RÍO
INSTRUMENTACIÓN DIDÁCTICA PARA LA FORMACIÓN Y DESARROLLO DE COMPETENCIAS

   Periodo: Agosto-Diciembre/2025
Nombre de la asignatura: Servicios de Internet de las cosas
Clave de la asignatura: GED-2404
Horas teoría-Horas práctica-Créditos: 2-3-5
Nombre del Programa Educativo: Ingeniería en Tecnologías de la Información y comunicaciones
Plan de Estudios: ITIC-2010-225

1. Caracterización de la asignatura
	
La asignatura de Servicios de IoT (Internet de las Cosas) permitirá al estudiante identificar y describir los principales componentes de un sistema IoT, así como también conocer, diseñar e implementar los servicios correspondientes, que den lugar a una mayor eficiencia, precisión e innovación en las
organizaciones. 
Otra aportación importante de esta asignatura al perfil del estudiante es el desarrollo de habilidades para recopilar, almacenar y procesar los datos generados por los dispositivos y objetos IoT, aplicando protocolos y medidas de seguridad, en la comunicación entre dispositivos, así como la privacidad y ética en la gestión de datos IoT. 
Además, se enfocará en la integración de prácticas sustentables, promoviendo el uso responsable de recursos y la consideración de impactos medioambientales, de manera que los futuros profesionales contribuyan al desarrollo de soluciones tecnológicas con un enfoque ecoamigable y sostenible.
Esta asignatura se relaciona con las materias que incluyan los siguientes temas: lo referente al diseño, armado y prueba de circuitos eléctricos, así como las aplicaciones digitales y la conversión de señales analógicas/digitales; con la selección de dispositivos de interconexión que propicien el uso eficiente de los recursos energéticos e implementen una infraestructura normalizada y estandarizada de redes, en lo referente a la implementación de sistemas inalámbricos con herramientas actuales y en lo referente a los diferentes tipos de comunicaciones, los medios por donde se trasmiten y la configuración de dispositivos necesarios para su implementación.

Esta asignatura le aporta a los Atributos de Egreso AE1, AE2 y AE6 en nivel Avanzado. A continuación, los atributos, criterios de desempeño y objetivos educacionales:

AE1. Diseña, implementa y administra infraestructura de comunicaciones, aplicando diferentes tecnologías, plataformas y dispositivos, basados en modelos y estándares internacionales, que permitan satisfacer las necesidades de conectividad en las organizaciones con legalidad, ética y responsabilidad social.

CD1-3 Implementa y administra infraestructura de comunicaciones complejas, aplicando tecnologías avanzadas y considerando aspectos de legalidad, ética y responsabilidad social.

AE2. Desarrolla, implementa y/o gestiona sistemas de información o bases de datos para la mejora de procesos y apoyo en la toma de decisiones, considerando metodologías basadas en estándares internacionales, aspectos legales, éticos, sociales y de desarrollo sustentable, que contribuya a la disponibilidad, confidencialidad e integridad de la información.

CD2-3 Gestiona sistemas de información o bases de datos complejos para la mejora continua de procesos y el apoyo estratégico en la toma de decisiones, asegurando el cumplimiento de aspectos legales, éticos, sociales y de desarrollo sustentable.

AE6. Diseña e implementa interfaces y dispositivos con software embebido, utilizando tecnologías innovadoras que permitan la interacción con el ser humano, incrementando la productividad en diversos sectores, dentro de un marco legal y sustentable.

CD6-3 Diseña e implementa soluciones avanzadas de interfaces y dispositivos con software embebido, utilizando tecnologías de vanguardia para incrementar la productividad en diversos sectores, dentro de un marco legal y sustentable.




2. Intención Didáctica
	
El contenido de la asignatura se organiza en cuatro temas:
En el primer tema se analizan los fundamentos del Internet de las cosas que sirven de base para la comprensión en el manejo de los componentes y arquitecturas de los sistemas IoT, además de analizar su uso dentro de la industria 4.0. 
Finalmente se atienden los aspectos de seguridad y privacidad relacionados con el IoT una vez implementado y en uso dentro de las organizaciones. El nivel de profundidad debe ser medio considerando que en asignatura previa se han visto los fundamentos a nivel introductorio. El docente debe enfatizar en los pilares y componentes del IoT y la manera en que transforman la competitividad de las organizaciones. 
Las principales competencias genéricas a desarrollar en el estudiante a través de las diversas actividades que se realizan en esta unidad son: habilidades de gestión y análisis de información proveniente de fuentes diversas.

En el segundo tema se estudian las diferentes plataformas para el desarrollo de soluciones de IoT que sirven para procesar los datos generados por los diversos dispositivos interconectados, así también se estudian los frameworks como conjunto de reglas y convenciones que se usan para desarrollar software de manera más eficiente y rápida. Se analizan los diferentes tipos de sensores utilizados en una arquitectura de servicios y los datos que generan, se busca cuidar la interoperabilidad entre ellos y los diferentes componentes que intervienen en la comunicación; se enfatiza, además, en los estándares a usar en los entornos de IoT. El nivel de profundidad al atender estos temas debe ser de medio a avanzado con el propósito de que el estudiante adquiera la habilidad de ofrecer soluciones integrales con diferentes componentes, a fin de dar una respuesta a las necesidades de las organizaciones. El docente debe promover, en el aula y durante las diferentes actividades, el trabajo analítico con el propósito de desarrollar en el estudiante la capacidad de dar respuesta a las problemáticas del contexto utilizando plataformas, frameworks y diversos dispositivos de IoT que garanticen la interoperabilidad entre ellos y la confiabilidad de los datos generados en ese entorno. Las principales competencias genéricas a desarrollar en el estudiante a través de las diversas actividades que se realizan en esta unidad son: habilidad de análisis de información proveniente de fuentes diversas con un espíritu crítico y selectivo que permita la solución integral de problemas del entorno IoT. Capacidad de organizar y planificar el trabajo personal, así como el trabajo de equipo en el que deberá desarrollar, además, habilidades de comunicación oral y escrita que le permitan una mejor perspectiva al momento de tomar decisiones.
En el tercer tema se estudian los protocolos de información IoT que regulan y permiten el intercambio de información entre dos entidades de un sistema de comunicación, además de analizar las tecnologías de conectividad, tanto alámbricas como inalámbricas. El nivel de profundidad al atender
estos temas debe ser de medio a avanzado con el propósito de que el estudiante adquiera la capacidad de elegir las mejores opciones tecnológicas de conectividad que satisfagan las necesidades propias de las organizaciones. El docente debe enfatizar en el uso de protocolos y tecnologías
actuales con un sentido ético y responsable considerando los requisitos del cliente. Las principales competencias genéricas a desarrollar en el estudiante a través de las diversas actividades que se realizan en esta unidad son: habilidades de gestión y análisis de información proveniente de fuentes diversas con un espíritu crítico y selectivo que permita la solución de problemas del entorno. 
En el cuarto tema se estudian las técnicas, métodos y plataformas para recopilar, almacenar y procesar los datos generados por los dispositivos IoT. Se analizan los fundamentos necesarios de procesamiento, análisis e interpretación de grandes volúmenes de datos con el propósito de que
puedan ser utilizados por las empresas para la toma de decisiones. Se revisan las normas de privacidad y de cuidado ético que se deben considerar al momento de trabajar con datos de IoT, lo cual debe coadyuvar a la seguridad durante el tratamiento de la información y la gestión de
identidades. Se revisan ejemplos de casos prácticos de implementación de los servicios de IoT. El nivel de profundidad al atender estos temas debe ser de medio a avanzado con el propósito de que el estudiante adquiera la habilidad de recopilar, almacenar y procesar los datos generados por diferentes dispositivos IoT. El docente debe enfatizar en el tratamiento responsable, profesional y ético de la información con el propósito de brindar seguridad en la comunicación, tratamiento de datos y gestión
de identidades. También debe propiciar las actividades necesarias que permitan que el estudiante afirme el conocimiento requerido en el tratamiento de grandes volúmenes de datos.Las principales competencias genéricas a desarrollar en el educando a través de las diversas actividades que se
realizan en ésta unidad son: habilidades de gestión y análisis de grandes volúmenes de datos con espíritu crítico, responsable y ético.
Capacidad de organizar y planificar el trabajo personal, así como el trabajo de equipo, comunicación oral y habilidades interpersonales para apoyar en la toma de decisiones con el propósito de solucionar problemas y generar propuestas ante las diferentes áreas de oportunidad que las organizaciones demanden en torno a las IoT y el tratamiento de datos.





3. Competencia de la asignatura
	
Competencia general de la asignatura
Diseña e implementa servicios de IoT integrados en la infraestructura tecnológica de una
organización, que le permitan mejorar la eficiencia y productividad de la automatización de sus
procesos.

Competencia (s) previa (s)

· Conoce, analiza y aplica los conocimientos de electrónica analógica y digital en el ámbito de la informática y las comunicaciones para resolver problemas del ámbito computacional.
· Diseña y elabora un proyecto de cableado estructurado aplicando normas y estándares vigentes para la solución de problemas de conectividad, así como el uso de protocolos de acuerdo a la clasificación de la tecnología de interconexión.
· Analiza los principios de propagación de señales en canales inalámbricos y los principales modelos matemáticos empleados con el fin de observar su comportamiento sobre los estándares de comunicación inalámbrica para la implementación de aplicaciones específicas.
· Integra soluciones mediante sistemas de comunicaciones para seleccionar e instalar equipos sobre un sistema de telecomunicaciones considerando medios de transmisión y evaluando las tecnologías utilizadas actualmente como parte de un proyecto de conectividad.




4. Análisis por competencias específicas 
Competencia No.:  1. Introducción a los servicios de IoT
Descripción: Identifica y describe los principales componentes de un sistema IoT destacando su funcionalidad y aplicación en diversos entornos de sistemas. 

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	
1.1. Fundamentos de IoT
1.2. Principales componentes y arquitecturas de
sistemas IoT.
1.3. Desarrollo de Servicios IoT
1.3.1 Aplicaciones del IoT en el contexto de la
Industria 4.0
1.3.2 Aspectos de seguridad y privacidad
relacionados con IoT
1.4 Aplicaciones y estudio de casos en diferentes
organizaciones

	
1. Mediante la producción de un podcast deberán explicar y discutir los conceptos fundamentales de los servicios de Iot en el contexto de la Industria 4.0

2. Mediante la producción de un podcast deberán explicar y discutir casos de estudio en las diferentes organizaciones.

3. Demostración de la importancia de la seguridad en Iot mediante un ejemplo proporcionado por el profesor.
	* Explicar qué es el Internet de las cosas y cómo se refiere a la interconexión de dispositivos físicos a través de la red para recopilar y compartir datos.

* Identificar y describir los componentes básicos
de un sistema IoT, como sensores, actuadores,
microcontroladores, conectividad, y la nube.

* Destacar ejemplos y aplicaciones prácticas de IoT en diversos sectores, como salud, agricultura, manufactura, hogar inteligente, ciudades inteligentes, etc.
	
Capacidad de análisis y síntesis.

Capacidad de organizar y planificar.

Comunicación oral y escrita.

Habilidad para buscar y analizar información proveniente de fuentes
diversas.

Solución de problemas.
Toma de decisiones.

Gestión de información

Trabajo en equipo
	
HT – 8
HP – 12




	INDICADORES DE ALCANCE 
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	16%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	16%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	16%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	18%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	16%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	18%





Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 

	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 Podcast Fundamentos de Iot
	42
	7
	7
	7
	7
	7
	7
	Lista de Cotejo

	EF2 Debate aplicaciones y perspectivas
	42
	7
	7
	7
	7
	7
	7
	Lista de Cotejo

	EF3 Demostración Seguridad
	16
	2
	2
	2
	4
	2
	4
	Lista de Cotejo

	Total
	100 %
	16
	16
	16
	18
	16
	18
	



Competencia No.:  2 Infraestructura para Servicios de IoT
Descripción: Identifica y describe los principales componentes de un sistema IoT destacando su funcionalidad y aplicación en diversos entornos
de sistemas.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	
2.1 Plataformas y frameworks para el desarrollo de
servicios de IoT.
2.2 Integración de dispositivos y sensores en una
arquitectura de servicios.
2.3 Interoperabilidad y estándares en los servicios
de IoT.
2.4 Gestión de dispositivos.
2.4.1 Plataformas de gestión de dispositivos IoT
2.4.2 Registro y autenticación de dispositivos
2.4.3 Actualizaciones y mantenimiento remoto

	
1. Desarrollo de un dispositivos capaz de leer un sensor. Usando Arduino/ Platformio

2. Desarrollo de un dispositivos capaz de leer un sensor. Usando Python/CircuitPython/MicroPython

3. Tabla comparativa entre Plataformas de la nube y frameworks de IIOT.
	 
* Explicar las diferencias de sensores digitales y analógicos, las consideraciones técnicas de su implementación.

* Presentar e instalar diversos frameworks de desarrollo para dispositivos de IoT.

* Explicar las diferentes arquitecturas de implementación de los dispositivos de Iot.
	
Capacidad de análisis y síntesis.

Capacidad de organizar y planificar.

Comunicación oral y escrita.

Habilidad para buscar y analizar información proveniente de fuentes
diversas.

Solución de problemas.
Toma de decisiones.

Gestión de información

Trabajo en equipo
	
HT – 8
HP – 12




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	1. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	16%

	H. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	16%

	I. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	16%

	J. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	18%

	K. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	16%

	L. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	18%


Niveles de desempeño:
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 

	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 Desarrollo de dispositivo 1
	42
	7
	7
	7
	7
	7
	7
	Lista de Cotejo

	EF2 Desarrollo de dispositivo 2
	42
	7
	7
	7
	7
	7
	7
	Lista de Cotejo

	EF3 Tabla comparativa
	16
	2
	2
	2
	4
	2
	4
	Lista de Cotejo

	Total
	100 %
	16
	16
	16
	18
	16
	18
	



Competencia No.:  3. Tecnologías y protocolos en IoT
Descripción: Desarrolla habilidades prácticas de implementación y configuración de protocolos y tecnologías en entornos IoT, que le permitan solucionar problemas en situaciones reales.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	
3.1. Protocolos de comunicación en los servicios de IoT (MQTT, CoAP, HTTP, DDS, AMQP, Z-Wave,6LowPAN, Celular, NFC).

3.2. Tecnologías de conectividad (Wi-Fi, Bluetooth,
Zigbee).

	
1. Desarrollo y despliegue en un entorno controlado de un dispositivo de Iot en un servidor arrendado.

2. Desarrollo y despliegue en un entorno controlado de un dispositivo de Iot en una plataforma en la nube.
	 
* Explicar las arquitecturas de desarrollo y despliegue de dispositivo de Iot

* Explicar las diferencias de implementar un dispositivo de Iot en un servidor arrendado y una plataforma en la nube

	
Capacidad de análisis y síntesis.

Capacidad de organizar y planificar.

Comunicación oral y escrita.

Habilidad para buscar y analizar información proveniente de fuentes
diversas.

Solución de problemas.
Toma de decisiones.

Gestión de información

Trabajo en equipo
	
HT – 8
HP – 12



	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	1. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	16%

	N. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	16%

	O. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	16%

	P. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	18%

	Q. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	16%

	R. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	18%



Niveles de desempeño:
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación:

	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 Envio de Datos 1 C
	50
	8
	8
	8
	9
	8
	9
	Lista de Cotejo

	EF2 Envio de Datos 2 Python 
	50
	8
	8
	8
	9
	8
	9
	Lista de Cotejo

	Total
	100 %
	16
	16
	16
	18
	16
	18
	



Competencia No.:  3 Gestión de Datos en los servicios de IoT
Descripción: Desarrolla habilidades para recopilar, almacenar y procesar datos generados por dispositivos IoT, aplicando medidas de seguridad que protejan la comunicación entre dispositivos, manejando entre pequeño y grandes volúmenes de datos

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	
4.1 Recopilación, almacenamiento, procesamiento
de datos generados por dispositivos IoT y tablero informativo.
4.2 Fundamentos de Big Data y análisis de datos en entornos IoT.
4.3 Privacidad y ética en la gestión de datos IoT.
4.4 Pruebas y aseguramiento de la calidad en soluciones IoT
4.5 Seguridad en la comunicación y gestión de identidades
4.6 Casos prácticos de implementación de servicios IoT.

	
* Implementar un framework/plataforma de flujo de datos obtenidos de dispositivos de Iot y procesarlos.

* Implementar una plataforma de visualización de datos previamente procesados

* Producir un podcast sobre el desempeño de la materia
	 
* Presentar los conceptos básicos, sobre Bigdata.

* Explicar las características de diversas plataformas de procesamiento y flujo de datos.

* Presentar conceptos básicos sobre visualización de datos.
* Explicar las principales características de las plataformas de visualización de datos.
	
Capacidad de análisis y síntesis.

Capacidad de organizar y planificar.

Comunicación oral y escrita.

Habilidad para buscar y analizar información proveniente de fuentes
diversas.

Solución de problemas.
Toma de decisiones.

Gestión de información

Trabajo en equipo
	
HT – 8
HP – 12



	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	1. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	16%

	T. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	16%

	U. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	16%

	V. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	18%

	W. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	16%

	X. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	18%



Niveles de desempeño:
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: (21)

	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 Implementación línea de datos
	42
	7
	7
	7
	7
	7
	7
	Lista de Cotejo

	EF2 Implementación Visualización datos
	42
	7
	7
	7
	7
	7
	7
	Lista de Cotejo

	EF3 Podcast
	16
	2
	2
	2
	4
	2
	4
	Lista de Cotejo

	Total
	100 %
	16
	16
	16
	18
	16
	18
	



Fuentes de información y Apoyos didácticos:	
Fuentes de información:                                                             Apoyos didácticos:
	
1. Dobrilović, D., Ĉović, Z., Ţeljko, S., & Brtka, V. (2013). Approach in Teaching Wireless Sensor Networks and IoT Enabling Technologies in Undergraduate University Courses. 2nd Regional Conference Mechatronics in Practice and Education (MECHEDU 2013), 18–22.
2. He, J., Lo, D. C.-T., Xie, Y., & Lartigue, J. (2016). Integrating Internet of Things (IoT) into STEM Undergraduate Education: Case Study of a Modern Technology Infused
Courseware for Embedded System Course. 2016 IEEE Frontiers in Education Conference (FIE), 1–9.
3. Joyanes Aguilar, L. (2021). INTERNET DE LAS COSAS. Un Futuro Hiperconectado:
5G, Inteligencia Artificial, Big Data, Cloud, Blockchain y Ciberseguridad.
4. Pfister, C. (Ed.). (2011). Getting Started with the Internet of Things: Connecting
Sensors and Microcontrollers to the Cloud (Make: Projects) (1st ed.).
5. Szydlo, T., Brzoza-Woch, R., & Konieczny, M. (2018). The Copernicus IoT Platform:
Teaching IoT at Computer Science Case Study. IFAC-PapersOnLine, 51(6), 144–1491.
6. Camacho Escoto, J. J. (2022). Aplicación del Internet de las Cosas en
Telecomunicaciones en Instituciones de Educación Superior. UNAM.
7. Wilson, R. (2021). Age of Invisible Machines: A Practical Guide to Creating a
Hyperautomated Ecosystem of Intelligent Digital Workers (1st ed.).

	
Arduino, Esp8266 y Esp32.
Apoyos Pintarrón Pantalla o cañón Libros Internet PPT



					
Calendarización de evaluación (semanas):

	Semana
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Unidad
	1
	1
	1
	1
	2
	2
	2
	2
	3
	3
	3
	3
	4
	4
	4
	4

	T.P.
	ED, EF1
	ED, EF1
	EF2
	EF3,
ES
	EF1
	EF2
	EF2
	EF3,
ES
	EF1

	EF1

	EF1

	EF2,
ES
	EF1

	EF1

	EF1

	EF2,
ES

	T.R.
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	S.D.
	
	
	
	
	
	
	
	SD
	
	
	
	
	
	
	
	SD

	Observaciones



ED = Evaluación diagnóstica. EF n = Evaluación formativa. ES = Evaluación sumativa. 
TP= Tiempo planeado TR=Tiempo real SD = Seguimiento departamental


Fecha de elaboración: 15  Agosto 2025






                                                                                                                                                                                 Vo. Bo. 




_______________________                                                                                                                              __________________________
José Alejandro Ascencio Laguna                                                                                                                                        Ing. José Gaspar Barrón Osornio
Leonardo Valdes Arteaga                                                                                                                                                            Sistemas y Computación
Docente		                                                                                                            
INSTRUCTIVO DE LLENADO

Al momento de ingresar la información en el formato, por favor eliminar la numeración que está entre paréntesis.

1. Periodo escolar en el cual se va a aplicar la Instrumentación didáctica (por ejemplo: agosto-diciembre 2022, enero-junio 2022, verano 2022).
2. Colocar el nombre de la asignatura.
3. Clave de la asignatura, se encuentra en el temario de la asignatura.
4. Registrar las horas teóricas, horas prácticas y créditos de la asignatura que se encuentra en el temario de la asignatura.
5. Programa Educativo al que pertenece la asignatura.
6. Plan de estudios al cual corresponde la asignatura.
7. Explicar en qué consiste la asignatura, su importancia, la aportación de la asignatura al perfil profesional, así como la relación con otras asignaturas. Se encuentra en el temario de la asignatura. 
8. Explicar claramente la forma de tratar la asignatura de la manera que oriente las actividades de enseñanza y aprendizaje. Se encuentra en el temario de la asignatura. 
9. Se enuncia de manera clara y descriptiva la competencia(s) específica(s) que se pretende que el estudiante desarrolle de manera adecuada respondiendo a la pregunta: ¿Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo de la asignatura.
10. Los puntos que se describen a continuación (del 10 al 25), se repiten de acuerdo al número de competencias específicas de los temas de la asignatura. 
11. Se escribe el número y título del tema, establecido en el temario de la asignatura.
12. Se enuncia de manera clara y descriptiva la competencia específica de la unidad que se pretende que el estudiante desarrolle de manera adecuada respondiendo a la pregunta: ¿Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo del tema. 
13. Se presenta el temario de una manera concreta, clara, organizada y secuenciada, presentados en el temario de la asignatura. 
14. Son las actividades que el docente llevará a cabo para que el estudiante desarrolle con éxito, la o las competencias genéricas y especificas establecidas para el tema. Se encuentran en el temario de la asignatura.  
15. Conjunto de actividades que el estudiante desarrollará y que el docente indicará, organizará, coordinará y pondrá en juego para propiciar el desarrollo de tales competencias profesionales.
16. Con base a las actividades de aprendizaje establecidas en el tema, analizarlas en su conjunto y establecer qué competencias genéricas se están desarrollando con dichas actividades.
17. Con base en las actividades de aprendizaje y enseñanza, establecer las horas teórico-prácticas necesarias, para que el estudiante adquiera adecuadamente la competencia específica.
18. Indica los criterios de valoración por excelencia al definir con claridad y precisión los conocimientos y habilidades que integran la competencia.
19. Indica la ponderación de los criterios de evaluación, definidos en el punto anterior.
20. Establece el modo escalonado y jerárquico de los diferentes niveles de logro de la competencia. Establecer en cada inciso del indicador, la descripción de la competencia de acuerdo al tema que corresponda e indicar cómo será evaluado.
21. Algunos aspectos centrales que deben tomar en cuenta:
a) Comunicar a los estudiantes desde el inicio del semestre las actividades y los productos que se esperan de las actividades, así como los criterios con que serán evaluados.
b) Propiciar y asegurar que el estudiante vaya recopilando las evidencias que muestran las actividades y los productos que se esperan de éstas; las evidencias deben considerar los instrumentos con que serán evaluados.
22. Los elementos a considerar pueden ser: proyectos, evaluación, exposición, ensayo, foros de discusión, participación en chats, wikis, entre otros. 
23. Establecer el porcentaje que le corresponde a cada elemento del punto anterior.
24. Definir los puntos para cada uno de los indicadores de alcance, establecidos en la tabla de niveles de desempeño. 
25. Definir los instrumentos para evaluar los productos o procesos establecidos en el punto no. 22. Por ejemplo: guía de observación, rúbrica, cuestionario, lista de cotejo, entre otros. En dichos instrumentos se debe especificar la puntuación de los indicadores mínimos y la puntuación para los indicadores de alcance. 
26. Se consideran a todos los recursos que contienen datos formales, escritos, audio, imágenes, multimedia, que contribuyen al desarrollo de la asignatura. Es importante que los recursos sean los que se indican en el programa, teniendo la opción de anexar por lo menos dos y que se indiquen según la Norma APA vigente.
27. Se considera cualquier material que se ha elaborado para el estudiante con la finalidad de guiar los aprendizajes, proporcionar información, ejercitar sus habilidades, motivar e impulsar el interés y proporcionar un entorno de expresión.
28. En este apartado el docente registrará los diversos momentos de las evaluaciones diagnóstica, formativa y sumativa de la asignatura.
29. Colocar el número de unidad programada por semana. 
30. Indicar la semana en que se realizará la evaluación diagnóstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluación Diagnóstica), EF1 (Evaluación Formativa 1 del tema 1), EF2 (Evaluación Formativa 2 del tema 1), ES1 (Evaluación Sumativa del tema 1). Puede haber varias evaluaciones formativas por cada tema.
31. Indicar la semana en que realmente se llevó a cabo la evaluación diagnóstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluación Diagnóstica), EF1 (Evaluación Formativa 1 del tema 1), EF2 (Evaluación Formativa 2 del tema 1), ES1 (Evaluación Sumativa del tema 1). Puede haber varias evaluaciones formativas por cada tema.
32. Seguimiento departamental. 
33. Observaciones o estrategias implementadas de acuerdo al desempeño del grupo durante el periodo del tema.
34. Colocar la fecha de elaboración de la instrumentación. 
35. Nombre y Firma de los docentes que elaboraron la instrumentación didáctica.
36. Nombre y Firma de la persona responsable de la Jefatura del Departamento, indicando el género (jefe o jefa).  
Toda copia en PAPEL es un “Documento No Controlado” a excepción del Original.
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