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TecNM/INSTITUTO TECNOLOGICO DE SAN JUAN DEL RiO
INSTRUMENTACION DIDACTICA PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS
Periodo: ENERO-JUNIO 2025
Nombre de la asignatura: ADMINISTRACION Y SEGURIDAD EN REDES
Clave de la asignatura: T1B-1003
Horas teoria-Horas practica-Créditos: 1-4-5
Nombre del Programa Educativo: ING. TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Plan de Estudios: ITIC-2010-225

1. Caracterizacion de la asignatura

El Ingeniero en Tecnologias de la Informacion requiere una contribucién importante de competencias como: Disefiar, implementar y administrar redes
de computo y comunicaciones, bajo modelos y estandares internacionales, para satisfacer las necesidades de la informacion de los sistemas sociales,
garantizando aspectos de seguridad y calidad. Utilizar tecnologias y herramientas actuales y emergentes acordes a las necesidades del entorno.

Aportacion al AE y nivel:
AE1. Disefia, implementa y administra infraestructura de comunicaciones, aplicando diferentes tecnologias, plataformas y dispositivos,
basados en modelos y estdndares internacionales, que permitan satisfacer las necesidades de conectividad en las organizaciones con
legalidad, ética y responsabilidad social.

CD1-3 Implementay administra infraestructura de comunicaciones complejas, aplicando tecnologias avanzadas y considerando aspectos
de legalidad, éticay responsabilidad social.

AE3. Integra arquitecturas de hardware y administra plataformas de software, que permitan elevar la productividad, considerando aspectos
legales, éticos y de desarrollo sustentable.

CD3-3 Administra y optimiza arquitecturas de hardware y/o plataformas de software complejas, incrementando la productividad,
considerando aspectos legales, éticos y de desarrollo sustentable Disefia e implementa soluciones basicas que integren hardware y/o
plataformas de software, mejorando la productividad de la organizacion.

Los dos atributos AE1 y AE3 aportan a los OE1 y OE5.

OE1l: Desde distintos niveles jerarquicos de una organizacion, desarrolla, integra y/o administra tecnologias de la informaciéon y
comunicaciones que contribuyan al logro de los objetivos estratégicos, en los diversos sectores de la sociedad, en un entorno globalizado
e incluyente.

OES: Lidera o participa en equipos multidisciplinarios, en el desarrollo e integracién de las tecnologias de la informaciéon y comunicaciones,
respetando los derechos humanos.
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2. Intencién Didactica

El estudio de esta materia se divide en 4 unidades donde el estudiante podra disefiar, instalar y administrar redes de computo y comunicaciones bajo
modelos y estandares internacionales.
En la primera unidad, el estudiante conocera los fundamentos de la administracién de redes de acuerdo a los estandares internacionales.
En la segunda unidad, se conoceran los diversos servidores y los podra configurar y administrar de acuerdo a sus caracteristicas especificas.
En la tercera unidad, se abordan temas para que el estudiante identifique los conceptos basicos de seguridad, asi como los diferentes tipos de
ataques y politicas a implementar de acuerdo a las diversas necesidades que se presenten.
en la unidad cuatro, el estudiante conocera las diversas herramientas de monitoreo y proteccion de los servidores mediante la instalacién de alguno
de estos y de alguna aplicacion existente.

Para la evaluacion de los Criterios de Desempefio CD1-3 solo se considera los temas de las unidades 2 y 4, y para el CD3-3 se consideran los
temas de las unidades 2, 3y 4.

3. Competencia de la asignatura (9)

Competencia general de la asignatura:
Disefia, implementa y administra redes con base en modelos y estandares internacionales para satisfacer necesidades de seguridad y resguardo de
informacion aplicando tecnologias y herramientas actuales acorde a las necesidades del entorno.

Competencia (s) previa (s)

e Conoce y aplica los fundamentos de redes basados en los modelos OSly TCP/IP para realizar configuraciones béasicas con dispositivos de red.
e Conoce e implementa los principios y protocolos de enrutamiento de acuerdo a la clasificacion de la tecnologia de interconexién

¢ |dentifica el funcionamiento de los protocolos de enrutamiento de unared WAN, paraimplementarlos en la planeacion para solucionar problemas
de comunicacién en redes de computadoras.
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4. Andlisis por competencias especificas
Competencia No.: 1 Introduccion a la Administracion de Redes
Descripcion: Evalla plataformas de servicios de red actuales para realizar una toma de decisiéon fundamentada.
TEMAS Y SUBTEMAS PARA DESARROLLO DE HORAS
DESARROLLAR LA COMPETENCIA ACTIVIDADES DE APRENDIZAJE ACTIVIDADES DE ENSENANZA COMPETENCIAS TEORICO-
ESPECIFICA GENERICAS PRACTICA
1.1 Definicién de administracion | A partir de investigar en Presenta los temas de la Habilidades de
de redes diferentes fuentes el concepto de | unidad por medio de técnica gestion de | HT-4
1.2 Administracion de redes por | administracion de redes, describir | expositiva y proporciona las informacion HP - 16
normas ISO Su propio concepto. indicaciones para realizar cada (habilidad para
1.3 Criptografia ) . o actividad de aprendizaje. buscar y analizar
1.3.1 Criptografia simétrica Realizar las practicas solicitadas informacion
1.3.2 Criptografia asimétrica | POr €l docente acerca de temas de proveniente de
1.3.3 Técnicas de HASH criptografia, también de técnicas fuentes diversas
1.4 Rendimiento de Hash. Solucién de
1.4.1 Andlisis de Fallas , problemas
142 s do conabildad | "IESHG8Y ¥ presentar conceptos Trabeo en equipo
1.4.3 Analisis de segurldad fallas, contabilidad y ) abilicadaes
i interpersonales.
seguridad(mapa conceptual, Compromiso &tico
esquema de llaves, tabla- '
resumen, etc.)

INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la
interpretacion de la realidad. Inferir comportamientos o consecuencias de los fenémenos o problemas en estudio.
Incluir mas variables en dichos casos de estudio.

25%

B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras
asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al
presentado en la clase. Presenta fuentes de informacion adicionales (Internet, documentales), usa mas bibliografia,
consulta fuentes en un segundo idioma, etc.

25%

C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos
de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos
aprendidos en otra asignatura o contexto para el problema gque se esta resolviendo.

10%
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INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

su punto de vista.

D. Introduce recursos y experiencias que promueven un pensamiento critico; (por ejemplo, el uso de las
tecnologias de lainformacion estableciendo previamente un criterio). Ante temas de una asignatura, introduce
cuestionamientos de tipo ético, ecoldgico, histérico, politico, econémico, etc.; que deben tomarse en cuenta para 0%
comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografia, documentales, etc. para sustentar

E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de 20%
la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.

F. Realiza su trabajo de manera autbnoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin
necesidad de una supervision estrecha y/o coercitiva. Aprovecha la planeacion de la asignatura presentada por el 20%
(la) profesor(a) (instrumentacién didactica) para presentar propuestas de mejora de la tematica vista durante el
curso. Realiza actividades de investigacion para participar activamente durante el curso.

Niveles de desempefio: (20)

DESEMPERNO NIVEL DE DESEMPERNO INDICADORES DE ALCANCE VALORACION NUMERICA
Excelente Cumple al menos con un 95% de A, B,C, D, Ey F | 100-95
Notable Cumple al menos con un 90% de A, B, con un 95% | 94-85
Competencia alcanzada en Cy D,y con un minimo del 70% E.
Bueno Cumple al menos con 80% de A y B, por lo menos | 84-75
un 60% de C y Dy por lo menos un 50% de E.
Suficiente Cumple al menos con el 70% de A, B, C, DYy E. 74-70
Competencia no alcanzada Insuficiente Cumple con menos del 70% de A, B,C,DY E NA (No Alcanzada)
Matriz de evaluacion: (21)
INDICADOR DE ALCANCE .
EVIDENCIA DE APRENDIZAJE % A 5 C D e S EVALUACION FORMATIVA DE LA COMPETENCIA
Reporte de practicas 25 5 5 5 0 5 5 | Lista de cotejo
Mapa conceptual 25 5 5 0 0 5 10 | Rdbrica
Examen 50 15 | 15 5 0 10 5 Reactivos con respuestas
Total 100 % 25 |25 |10 0 |20 |20

Competencia No.: 2 Administracion de Servidores
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Descripcion: Instala y configura servicios de red en servidores para su correcta puesta en marcha.
TEMAS Y SUBTEMAS PARA DESARROLLO DE HORAS
DESARROLLAR LA COMPETENCIA ACTIVIDADES DE APRENDIZAJE ACTIVIDADES DE ENSENANZA COMPETENCIAS TEORICO-
ESPECIFICA GENERICAS PRACTICA
2.1 Tipos de servidores aplicados | e Instalar y configurar Presenta los temas de la Habilidades de
a la seguridad informatica plataformas de servicios, unidad por medio de técnica gestion de | HT-4
2.2 Servicios de red: Http, Motor | presentando su funcionamiento expositiva y proporciona las informacion HP - 16
de aplicacion WEB en exposicion. indicaciones para realizar cada (habilidad para
2.3 Administracion de los | e Realizar curso actividad de aprendizaje. buscar y analizar
servidores “Administrador de Servidores” en informacion
2.3.1 Monitoreo de red plataforma aprende.org proveniente de
2.3.2 Monitoreo de Memoria o Realizar las practicas fuentes diversas
2.3.3 Monitoreo de CPU propuestas por el profesor. Soluciéon de
2.3.4 Monitoreo de Procesos problemas
2.4 Anélisis de performance y Trabajo en equipo.
optimizacion Habilidades
interpersonales.
Compromiso ético.

INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

G. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la

presentado en la clase. Presenta fuentes de informacion adicionales (Internet, documentales), usa mas bibliografia,
consulta fuentes en un segundo idioma, etc.

interpretacion de la realidad. Inferir comportamientos o consecuencias de los fendmenos o problemas en estudio. 15%
Incluir més variables en dichos casos de estudio.

H. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras
asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al 20%

I. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos

cuestionamientos de tipo ético, ecoldgico, histérico, politico, econémico, etc.; que deben tomarse en cuenta para

de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos 0%
aprendidos en otra asignatura o contexto para el problema que se esta resolviendo.

J. Introduce recursos y experiencias que promueven un pensamiento critico; (por ejemplo, el uso de las
tecnologias de lainformacion estableciendo previamente un criterio). Ante temas de una asignatura, introduce 20%
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INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

su punto de vista.

comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografia, documentales, etc. para sustentar

K. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de
la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.

10%

L. Realiza su trabajo de manera autbnoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin
necesidad de una supervision estrecha y/o coercitiva. Aprovecha la planeacion de la asignatura presentada por el
(la) profesor(a) (instrumentacion didactica) para presentar propuestas de mejora de la tematica vista durante el
curso. Realiza actividades de investigacion para participar activamente durante el curso.

15%

Niveles de desempefio: (20)

VALORACION NUMERICA

DESEMPERNO NIVEL DE DESEMPERNO INDICADORES DE ALCANCE
Excelente Cumple al menos con un 95% de A, B,C, D, Ey F | 100-95
Notable Cumple al menos con un 90% de A, B, con un 95% | 94-85
Competencia alcanzada en Cy D, y con un minimo del 70% E.
Bueno Cumple al menos con 80% de A y B, por lo menos | 84-75
un 60% de C y D y por lo menos un 50% de E.
Suficiente Cumple al menos con el 70% de A, B, C, DYy E. 74-70
Competencia no alcanzada Insuficiente Cumple con menos del 70% de A, B,C,DY E NA (No Alcanzada)
Matriz de evaluacion: (21)
INDICADOR DE ALCANCE )
EVIDENCIA DE APRENDIZAJE % A B C D £ F EVALUACION FORMATIVA DE LA COMPETENCIA
Reporte técnico 30% 5 5 5 5 5 5 | Rubrica
Practicas 30% 10 | 15 0 0 5 0 | Lista de cotejo
Examen 40% 0 0 15 | 15 0 10 | Reactivos con respuestas
Total 100 % 15 |20 |20 |20 |10 |15

Competencia No.: 3 La seguridad Informéatica
Descripcién: Instala aplicaciones de monitoreo para seguridad de redes con el fin de proteger los datos que se trasportan en las mismas.
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TEMAS Y SUBTEMAS PARA DESARROLLO DE HORAS
DESARROLLAR LA COMPETENCIA ACTIVIDADES DE APRENDIZAJE ACTIVIDADES DE ENSENANZA COMPETENCIAS TEORICO-
ESPECIFICA GENERICAS PRACTICA
3.1 Conceptos bésicos e Estudiar casos Presenta los temas de la Habilidades de
3.2 Tipos de ataques e Realizar curso de | unidad por medio de técnica gestion de | HT-4
3.3 Creacion del plan, ciberseguridad en | expositiva y proporciona las informacion HP - 16
procedimientos y politicas de plataforma Cisco indicaciones para realizar cada (habilidad para
seguridad 3 _ e Realizar practicas y actividad de aprendizaje. puscar Y analizar
3.4 Evaluacion de riesgos actividades en mforme_\cmn
3.4.1 Activos a Proteger plataforma Cisco provenlen_te de
3.4.2 Amenazas contra las que . . fuentes diversas
se tiene que proteger * De]ilnlr y aplicar Solucion de
3.4.3 Proteccion legal polltlc_as de problemas
seguridad con base Trabajo en equipo.
en normas + Habilidades
establecidas. interpersonales.
+ Compromiso ético.

INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la

interpretacién de la realidad. Inferir comportamientos o consecuencias de los fenémenos o problemas en estudio.
Incluir méas variables en dichos casos de estudio.

15%

. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras

asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al
presentado en la clase. Presenta fuentes de informacion adicionales (Internet, documentales), usa mas bibliografia,
consulta fuentes en un segundo idioma, etc.

20%

. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos

de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos
aprendidos en otra asignatura o contexto para el problema que se esta resolviendo.

20%

. Introduce recursos y experiencias que promueven un pensamiento critico; (por ejemplo, el uso de las

tecnologias de lainformacion estableciendo previamente un criterio). Ante temas de una asignatura, introduce
cuestionamientos de tipo ético, ecoldgico, histérico, politico, econdémico, etc.; que deben tomarse en cuenta para
comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografia, documentales, etc. para sustentar
su punto de vista.

20%
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INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de

(la) profesor(a) (instrumentacion didactica) para presentar propuestas de mejora de la tematica vista durante el
curso. Realiza actividades de investigacion para participar activamente durante el curso.

. . - - , . 10%

la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.

F. Realiza su trabajo de manera autbnoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin
necesidad de una supervision estrecha y/o coercitiva. Aprovecha la planeacion de la asignatura presentada por el 15%

Niveles de desempefio: (20)

DESEMPERNO NIVEL DE DESEMPERNO INDICADORES DE ALCANCE VALORACION NUMERICA
Excelente Cumple al menos conun 95% de A, B,C,D,Ey F 100-95
Notable Cumple al menos con un 90% de A, B, con un 95% | 94-85
Competencia alcanzada en Cy D, y con un minimo del 70% E.
Bueno Cumple al menos con 80% de Ay B, por lo menos | 84-75
un 60% de C y Dy por lo menos un 50% de E.
Suficiente Cumple al menos conel 70% de A, B, C,DYE. 74-70
Competencia no alcanzada Insuficiente Cumple con menos del 70% de A, B,C,DY E NA (No Alcanzada)
Matriz de evaluacion: (21)
INDICADOR DE ALCANCE .
EVIDENCIA DE APRENDIZAJE % A B C D E F EVALUACION FORMATIVA DE LA COMPETENCIA
Tabla-resumen 35% 5 10 | 10 | 10 0 0 Rubrica
Practicas 40% 10 | 10 0 10 0 10 | Lista de cotejo
Listado de politicas 25% 0 0 10 0 10 5 | Rubrica
Total 100 % 15 |20 |20 |20 |10 |15

Competencia No.: 4 Técnicas y Herramientas para proteccion y monitoreo de Servidores
Descripcién: Implementa en una intranet politicas de seguridad basadas en normas internacionales para prevenir riesgos y protegerla de

amenazas.

TEMAS Y SUBTEMAS PARA DESARROLLO DE HORAS
DESARROLLAR LA COMPETENCIA ACTIVIDADES DE APRENDIZAJE ACTIVIDADES DE ENSENANZA COMPETENCIAS TEORICO-
ESPECIFICA GENERICAS PRACTICA
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4.1 Protocolos SNMP e Investigar sobre las politicas de | Presenta los temas de la Habilidades de
4.2 Corta fuegos fisicos y logicos | seguridad actuales y | unidad por medio de técnica gestion de | HT-4
4.3 Sniffers herramientas de  proteccion | expositiva y proporciona las informacion HP - 16
4.4 Correo no deseado vigentes y realizar un cuadro | indicaciones para realizar cada (habilidad para
4.5 Comprobacién de integridad | comparativo de las diferentes | actividad de aprendizaje. buscar y analizar
de archivos y directorios. opciones de las mismas. informacién
4.6 Analizador de puertos ® proveniente de
4.7 Monitoreo de red Aplicar politicas de seguridad y fuentes diversas
4.8 Herramientas de auditoria de | herramientas de proteccion en Solucién de
red servidpr_es, generar una bitacora problemas
4.8.1 Pruebas de penetracion de actividades. Tratt))alljg edn equipo.
4.8.2 Hacking ético _ Habilidades
4.9 Trampagl y simulador de |° Analizar protocolos SNMP corta interpersonales.
sesion. fuegos y Snlffe_rs para pro'gecc!gn Compromiso ético.
en redes mediante la aplicacion
de auditorias y generar un reporte
técnico.

INDICADORES DE ALCANCE (18)

VALOR DEL INDICADOR (19)

G.

Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la
interpretacién de la realidad. Inferir comportamientos o consecuencias de los fenbmenos o problemas en estudio.
Incluir més variables en dichos casos de estudio.

15%

. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras

asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al
presentado en la clase. Presenta fuentes de informacion adicionales (Internet, documentales), usa mas bibliografia,
consulta fuentes en un segundo idioma, etc.

20%

Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos
de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos
aprendidos en otra asignatura o contexto para el problema que se esta resolviendo.

20%

Introduce recursos y experiencias que promueven un pensamiento critico; (por ejemplo, el uso de las
tecnologias de lainformacion estableciendo previamente un criterio). Ante temas de una asignatura, introduce
cuestionamientos de tipo ético, ecoldgico, histérico, politico, econdmico, etc.; que deben tomarse en cuenta para
comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografia, documentales, etc. para sustentar
su punto de vista.

20%
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INDICADORES DE ALCANCE (18) VALOR DEL INDICADOR (19)
K. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de 10%
la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
L. Realiza su trabajo de manera autbnoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin
necesidad de una supervision estrecha y/o coercitiva. Aprovecha la planeacion de la asignatura presentada por el
; DR . - . 15%
(la) profesor(a) (instrumentacion didactica) para presentar propuestas de mejora de la tematica vista durante el
curso. Realiza actividades de investigacion para participar activamente durante el curso.

Niveles de desempefio: (20)

DESEMPERNO NIVEL DE DESEMPERNO INDICADORES DE ALCANCE VALORACION NUMERICA
Excelente Cumple al menos conun 95% de A,B,C,D,Ey F 100-95
Notable Cumple al menos con un 90% de A, B, con un 95% | 94-85
Competencia alcanzada en Cy D, y con un minimo del 70% E.
Bueno Cumple al menos con 80% de Ay B, por lo menos | 84-75
un 60% de C y Dy por lo menos un 50% de E.
Suficiente Cumple al menos con el 70% de A, B, C,DYE. 74-70
Competencia no alcanzada Insuficiente Cumple con menos del 70% de A, B,C,DY E NA (No Alcanzada)
Matriz de evaluacion: (21)
INDICADOR DE ALCANCE .
EVIDENCIA DE APRENDIZAJE % A B C D £ F EVALUACION FORMATIVA DE LA COMPETENCIA
Practicas 50% 10 0 10 | 10 | 10 | 10 | Lista de cotejo
Pruebas de monitoreo de red 25% 5 5 5 0 5 5 | Lista de cotejo
Pruebas de auditoria de red 25% 0 5 5 5 5 5 Rubrica
Total 100 % 15 |10 |20 |15 |20 |20
Fuentes de informacién y Apoyos didacticos:
Fuentes de informacién: Apoyos didacticos:
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1. Comer, Douglas E. Interconectividad de Redes con TCP/IP | Computadora, equipos de laboratorio, proyector, plataformas educativas,
Vol. |. Principios Bésicos y Arquitectura. 3a. Edicion. etc.
México. Ed. Prentice Hall, 2000.
2. Comer, Douglas E. Internetworking with TCP/IP Vol. IlI.
Client server Programming and applications. 3rd. Edition.
USA. Ed. Prentice Hall, 2000.
3. Bertsekas, Dimitri; Robert, Gallager. Data Networks. 2nd Edition
New Jersey. Ed. Prentice-Hall, 1992.
Calendarizacion de evaluacion (semanas):
Semana 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Unidad 1 1 1 1,2 2 2 2 2 3 3 3 3 3,4 4 4 4
T.P. ED, EF1 EF1 ES1, | EF2 EF2 EF2 ES2 EF3 EF3 EF3 EF3 ES3, EF4 EF4 ES4
EF1 EF2 EF4
T.R. ED, EF1 EF1 ES1, | EF2 EF2 EF2 ES2
EF1 EF2
S.D. SD SD
Observaciones

ED = Evaluacién diagndstica. EF n = Evaluacién formativa. ES = Evaluacion sumativa.

TP= Tiem

po planeado TR=Tiempo real SD = Seguimiento departamental

Toda copia en PAPEL es un “Documento No Controlado” a excepcién del Original.




Op | rchosio Disefio de Instrumentacién Didactica
Codigo: Referencia a la Norma 1SO 9001:2015 7.1.5, 7.1.5.1, 7.1.5.2, 8.1, 8.2.2, 8.5.1. 8.5.5 Revision: 1
SGI-AC-P0O-03-01 BT vr Vi ut ke Pagina:
Oy 9L 12 de 14

Fecha de elaboracion: 26 DE MARZO 2025

Vo. Bo.

JOSE GASPAR BARRON OSORNIO

__MINNIE RUTH FRAGOSO COBOS
(Nombre y firma del docente) (Nombre y firma del jefe (a) de Departamento
de Sistemas y Computacion

INSTRUCTIVO DE LLENADO
Al momento de ingresar la informacion en el formato, por favor eliminar la numeracion que esta entre paréntesis.

1. Periodo escolar en el cual se va a aplicar la Instrumentacién didactica (por ejemplo: agosto-diciembre 2022, enero-junio 2022, verano 2022).
2. Colocar el nombre de la asignatura.
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10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

Clave de la asignatura, se encuentra en el temario de la asignatura.
Registrar las horas tedricas, horas practicas y créditos de la asignatura que se encuentra en el temario de la asignatura.
Programa Educativo al que pertenece la asignatura.
Plan de estudios al cual corresponde la asignatura.
Explicar en qué consiste la asignatura, su importancia, la aportacién de la asignatura al perfil profesional, asi como la relacién con otras asignaturas.
Se encuentra en el temario de la asignatura.
Explicar claramente la forma de tratar la asignatura de la manera que oriente las actividades de ensefianza y aprendizaje. Se encuentra en el temario
de la asignatura.
Se enuncia de manera clara y descriptiva la competencia(s) especifica(s) que se pretende que el estudiante desarrolle de manera adecuada
respondiendo a la pregunta: ¢ Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo de la asignatura.
Los puntos que se describen a continuacion (del 10 al 25), se repiten de acuerdo al nimero de competencias especificas de los temas de la asignatura.
Se escribe el nimero y titulo del tema, establecido en el temario de la asignatura.
Se enuncia de manera clara y descriptiva la competencia especifica de la unidad que se pretende que el estudiante desarrolle de manera adecuada
respondiendo a la pregunta: ¢ Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo del tema.
Se presenta el temario de una manera concreta, clara, organizada y secuenciada, presentados en el temario de la asignatura.
Son las actividades que el docente llevara a cabo para que el estudiante desarrolle con éxito, la o las competencias genéricas y especificas
establecidas para el tema. Se encuentran en el temario de la asignatura.
Conjunto de actividades que el estudiante desarrollara y que el docente indicara, organizara, coordinara y pondra en juego para propiciar el desarrollo
de tales competencias profesionales.
Con base a las actividades de aprendizaje establecidas en el tema, analizarlas en su conjunto y establecer qué competencias genéricas se estan
desarrollando con dichas actividades.
Con base en las actividades de aprendizaje y ensefianza, establecer las horas tedrico-practicas necesarias, para que el estudiante adquiera
adecuadamente la competencia especifica.
Indica los criterios de valoracion por excelencia al definir con claridad y precision los conocimientos y habilidades que integran la competencia.
Indica la ponderacion de los criterios de evaluacion, definidos en el punto anterior.
Establece el modo escalonado y jerarquico de los diferentes niveles de logro de la competencia. Establecer en cada inciso del indicador, la descripcion
de la competencia de acuerdo al tema que corresponda e indicar como sera evaluado.
Algunos aspectos centrales que deben tomar en cuenta:
a) Comunicar a los estudiantes desde el inicio del semestre las actividades y los productos que se esperan de las actividades, asi como los criterios
con que seran evaluados.
b) Propiciar y asegurar que el estudiante vaya recopilando las evidencias que muestran las actividades y los productos que se esperan de éstas; las

evidencias deben considerar los instrumentos con que seran evaluados.
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22.
23.
24,
25.

26.

27.

28.
29.
30.

31.

32.
33.
34.
35.
36.

Los elementos a considerar pueden ser: proyectos, evaluacion, exposicion, ensayo, foros de discusion, participacion en chats, wikis, entre otros.
Establecer el porcentaje que le corresponde a cada elemento del punto anterior.

Definir los puntos para cada uno de los indicadores de alcance, establecidos en la tabla de niveles de desempefio.

Definir los instrumentos para evaluar los productos o procesos establecidos en el punto no. 22. Por ejemplo: guia de observacion, rdbrica, cuestionario,
lista de cotejo, entre otros. En dichos instrumentos se debe especificar la puntuacién de los indicadores minimos y la puntuacién para los indicadores
de alcance.

Se consideran a todos los recursos que contienen datos formales, escritos, audio, imagenes, multimedia, que contribuyen al desarrollo de la
asignatura. Es importante que los recursos sean los que se indican en el programa, teniendo la opcién de anexar por lo menos dos y que se indiquen
segun la Norma APA vigente.

Se considera cualquier material que se ha elaborado para el estudiante con la finalidad de guiar los aprendizajes, proporcionar informacion, ejercitar
sus habilidades, motivar e impulsar el interés y proporcionar un entorno de expresion.

En este apartado el docente registrara los diversos momentos de las evaluaciones diagnéstica, formativa y sumativa de la asignatura.

Colocar el numero de unidad programada por semana.

Indicar la semana en que se realizara la evaluacién diagnéstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluacién
Diagnostica), EF1 (Evaluacion Formativa 1 del tema 1), EF2 (Evaluacién Formativa 2 del tema 1), ES: (Evaluacion Sumativa del tema 1). Puede haber
varias evaluaciones formativas por cada tema.

Indicar la semana en que realmente se llevd a cabo la evaluacion diagnéstica, sumativa y formativa de cada tema con las siguientes siglas: ED
(Evaluacién Diagnéstica), EF1 (Evaluacion Formativa 1 del tema 1), EF2 (Evaluacion Formativa 2 del tema 1), ES1 (Evaluacion Sumativa del tema 1).
Puede haber varias evaluaciones formativas por cada tema.

Seguimiento departamental.

Observaciones o estrategias implementadas de acuerdo al desempefio del grupo durante el periodo del tema.

Colocar la fecha de elaboracion de la instrumentacion.

Nombre y Firma de los docentes que elaboraron la instrumentacion didactica.

Nombre y Firma de la persona responsable de la Jefatura del Departamento, indicando el género (jefe o jefa).
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