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1. Caracterización de la asignatura
	Esta asignatura aporta al perfil del ingeniero en sistemas computacionales la capacidad analítica para clasificar y usar diferentes métodos para implementar la seguridad de la Infraestructura Tecnológica. En esta asignatura se estudian técnicas criptográficas que son fundamentales para entender el cómo funciona la seguridad informática en la actualidad. 

Para conformar esta materia, se ha hecho un análisis de las características que son necesarias conocer para implementar diferentes herramientas y técnicas de seguridad basados, en las particularidades propias de Internet, Firewalls y VPN’s con el fin de mantener la integridad de la información en las tecnologías. 

Esta materia es introductoria a los conceptos básicos de criptografía, también se explican herramientas matemáticas que son esenciales para comprender cómo funcionan los sistemas criptográficos. Se tratarán las numerosas aplicaciones del mundo cotidiano que utilizan la criptografía. 

Así mismo, se abordan la seguridad de los dispositivos móviles e IoT en aspectos como el almacenamiento, transmisión de datos y periféricos o integrados de autenticación por radio frecuencia. También las consideraciones del uso de dispositivos propios y servicios de voz sobre IP en las organizaciones. 

Para finalizar se revisan las principales vulnerabilidades y ataques que afectan a las bases de datos, planteando además estrategias, buenas prácticas, e implementación de herramientas para minimizarlas.

Esta asignatura le aporta a los Atributos de Egreso AE2, AE4 y AE7 en nivel medio. A continuación, los atributos, criterios de desempeño y objetivos educacionales:

AE2. Diseña, evalúa e implementa tecnologías de hardware y software para el desarrollo de interfaces que automaticen los diferentes procesos de acuerdo a las necesidades de la organización, en un marco legal, ético y de responsabilidad social.

CD2-2 Evalúa tecnologías de hardware y/o software para diseñar propuestas de solución a problemas específicos en las organizaciones, en un marco legal, ético y de responsabilidad social.

El AE2 está alineado a los objetivos educacionales OE2, OE4 y OE7.

OE2: Evalúa, desarrolla, implementa y/u optimiza tecnologías y sistemas computacionales aplicando con ética las normas técnicas vigentes.
OE4: Diseña, desarrolla y/o implementa modelos computacionales para solucionar problemas complejos en diversos sectores de la sociedad mediante tecnologías emergentes.
OE7: Demuestra su compromiso con la actualización continua y la excelencia en su ejercicio profesional.

AE4: Diseña, implementa y administra bases de datos considerando el uso eficiente y óptimo de los recursos tecnológicos disponibles, conforme a las normas vigentes de seguridad de la información, así como aspectos éticos y legales. 

CD4-2 Implementa sistemas de bases de datos seguros que satisfagan las necesidades organizacionales aplicando los estándares pertinentes, considerando el uso eficiente y óptimo de los recursos tecnológicos disponibles.

El AE4 está alineado al objetivo educacional OE6.

OE4: Diseña, implementa y/o administra bases de datos, conforme a las normas de manejo y seguridad de la información, garantizando la protección de los datos.

AE7. Diseña, configura y administra propuestas de redes de computadoras para crear soluciones sostenibles de conectividad que satisfagan las necesidades de los diversos sectores de la sociedad, aplicando las normas y estándares vigentes.

CD7-2 Configura la infraestructura de comunicaciones, de acuerdo a las necesidades de la organización, aplicando buenas prácticas de redes de datos.

El AE7 está alineado a los objetivos educacionales OE5 y OE7.
OE5: Diseña, configura y/o administra redes de computadoras que permitan la conectividad y seguridad de la información, considerando las normas y estándares vigentes nacionales e internacionales.
OE7: Demuestra su compromiso con la actualización continua y la excelencia en su ejercicio profesional.




2. Intención Didáctica
	El estudio de esta materia se divide en cuatro temas donde el estudiante desarrollará la capacidad de diseñar esquemas de seguridad perimetral, evaluar riesgos y vulnerabilidades de los sistemas de información utilizando técnicas de Hacking Ético y diseñar planes de gestión de la seguridad de informática basados en normas. Se utilizará equipamiento, 
herramientas de código abierto y estándares internacionales, para que el estudiante pueda implementar los conocimientos adquiridos en su entorno laboral o personal. 

En el primer tema se abordan aspectos introductorios al curso, así como definiciones y los tipos de seguridad informática, anatomía de ataques a las redes informáticas, funcionalidad de Firewalls, utilidad de VPNs y Servidores AAA. Al estudiar cada parte, se incluyen los conceptos involucrados con ella para hacer un tratamiento más significativo, oportuno e integrado de dichos conceptos, haciendo un énfasis muy especial en la utilidad que tendrá para más adelante, tanto del desarrollo de la asignatura como de la carrera en general.

En el segundo tema, se tratarán las consideraciones básicas de seguridad de dispositivos móviles e IoT con un enfoque dirigido al almacenamiento de datos en ellos. Del mismo modo se analizarán los sistemas de telecomunicaciones y medios de transmisión como lo es Bluetooth, Wifi y la Red GSM. Se evaluará la viabilidad de usar sistemas de autenticación por radio frecuencia como los son NFC y RFID. Con una práctica con lectores y tarjetas de desarrollo opensource. Se comparan los pros y contras de uso de los dispositivos propios en las organizaciones y la telepresencia por medio de VoIP y las consideraciones de seguridad elementales para su uso.

En el tercer tema, se describen las aplicaciones fundamentales de la criptografía: cifrado y firma electrónica. Ambas aplicaciones son el núcleo del comercio electrónico y de cualquier transacción segura que se realice por Internet. También se introduce el concepto de certificado digital y su importancia para garantizar la seguridad, así como las aplicaciones que mayor beneficio obtienen de su utilización.

En el cuarto tema se analizan las vulnerabilidades de las bases de datos, así como las estrategias y buenas prácticas para minimizarlas. Además, se revisan los modelos de seguridad relativos a este tipo de sistemas. También se identifican las herramientas asociadas a la seguridad y las funciones de manejo de confiabilidad, privilegios, permisos, respaldo y recuperación.

Para la evaluación del criterio de desempeño CD2-2 y los criterios transversales de SEAES de Excelencia y Vanguardia sólo se considerarán los temas 1, 3 y 4 de esta asignatura, porque es el tema que le aporta directamente al cumplimiento del mismo.

Para la evaluación del criterio de desempeño CD4-2 y los criterios transversales de SEAES de Excelencia y Vanguardia sólo se considerará el tema 4 de esta asignatura, porque son los temas que le aporta directamente al cumplimiento del mismo.

Para la evaluación del criterio de desempeño CD7-2 y los criterios transversales de SEAES de Excelencia y Vanguardia sólo se considerarán los temas 1, 2 y 4 de esta asignatura, porque es el tema que le aporta directamente al cumplimiento del mismo.




3. Competencia de la asignatura 
	Competencia general de la asignatura

· Identifica servicios, infraestructura y procesos sensibles a las principales vulnerabilidades en redes y sistemas informáticos. Para el diseño, gestión e implementación de esquemas y planes de seguridad perimetral, aplicando normas y estándares internacionales.
· Identifica y evalúa servicios en la nube de dispositivos de IoT y VoIP, que cumplan con requisitos específicos de seguridad en la organización.
· Analiza las buenas prácticas y los modelos de seguridad de las bases de datos para elegir el más adecuado de acuerdo con los requisitos

Competencia (s) previa (s)

Conocimiento en el manejo y funcionalidad de los sistemas de información (base de datos), redes de computadoras, software base (sistemas operativos, lenguajes de programación).



4. Análisis por competencias específicas

Competencia No.:  1 Seguridad de la infraestructura tecnológica y perimetral
Descripción: Adquiere conocimientos básicos de seguridad efectiva de la información que circula a través de una red. Identifica las debilidades inherentes de las tecnologías aplicadas a una red de computadoras. Detecta posibles ataques a las redes y servidores.




	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	1.1 Introducción

1.2 Seguridad en infraestructura tecnológica

1.3 Seguridad perimetral

1.3.1 Definición y componentes del perímetro de seguridad
1.3.2. Anatomía de ataques a las redes informáticas

1.4. Importancia de la seguridad a nivel red 

1.4.1. Firewalls.
1.4.2. Firewalls basados en software y en hardware (appliances)

1.5 VPNs

1.6 Servidores
	Desplegar una DMZ con Pfsense, aplicando normas y estándares vigentes.

Desplegar un WAF en Ubuntu utilizando ModSecurity.

Desplegar un IDS en Pfsense con Snort.

Desplegar un Proxy Web con Squid en Pfsense, dentro de un marco legar y ético.

Desplegar una VPN con OpenVPN en Pfsense.
	Introducir al alumno en el área de seguridad de las comunicaciones, sniffers, captura de tráfico pasiva y activa, SSL/TLS, ECDH, firewalls, DMZ, balanceador de cargas, WAF, anti-Dos, anti-DDos, IDS/IPS, Proxy y VPN.

Desarrollar actividades de aprendizaje que propicien la aplicación de los temas de esta unidad.
	Habilidad para buscar y analizar información proveniente de fuentes diversas.

Solución de problemas.

Capacidad para tomar decisiones.

Capacidad de aplicar los conocimientos en la práctica.

Habilidades de investigación.

	HT - 15 
HP - 10




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	40%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	10%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	0%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	20%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 – Prácticas

	100%
	40%
	10%
	10%
	0%
	20%
	20%
	Se evalúa en base a la lista de cotejo correspondiente

	Total
	100 %
	40%
	10%
	10%
	0%
	20%
	20%
	



Competencia No.:  2 Seguridad en dispositivos móviles e IoT
Descripción: Identifica los principales medios de almacenamiento y transmisión de dispositivos móviles e IoT, con el objetivo de brindarles seguridad. Evalúa las opciones de seguridad en la nube en el uso de dispositivos propios y VoIP.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	2.1 Dispositivos móviles e IoT

2.1.1 Introducción
2.1.2 Tipos de Dispositivos 
2.1.3 Almacenamiento móvil
2.1.4 Seguridad en almacenamiento para dispositivos móvil

2.2 Seguridad en Sistemas de Telecomunicaciones

2.2.1 Bluetooth 
2.2.2 Wifi 802.11 
2.2.3 GSM
2.2.5 NFC y RFID

2.3 Uso de dispositivos propios (BYOD)

2.3.1 VPN y Servicios en la Nube

2.4 Seguridad en Voz sobre IP
	Realizar una estrategia de protección de almacenamiento para un dispositivo IoT médico, de acuerdo a normas y estándares videntes.

Investigar un caso real de una vulnerabilidad en telecomunicaciones.

Redactar una política BYOD
.
Comparar servicios en la nube para integrar dispositivos móviles e IoT.
	Introducir al alumno sobre los temas de tipos de dispositivos, almacenamiento móvil y seguridad en almacenamiento para dispositivos móviles.

Abordar la seguridad en sistemas de comunicación de Bluetooth, Wifi, GSM, NFC y RFID.

Cubrir los temas del uso de dispositivos propios, servicios en la nube y seguridad en voz sobre IP.

Desarrollar actividades de aprendizaje que propicien la aplicación de los temas de esta unidad.
	Capacidad de análisis y síntesis. 

Capacidad de trabajo en equipo.

Capacidad para tomar decisiones.

Habilidades para buscar, procesar y analizar información procedente de fuentes diversas

	HT - 9 
HP - 6




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	20%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	20%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	10%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	20%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF2 - Estrategia de protección 
	25
	5%
	5%
	0%
	5%
	5%
	5%
	Se evalúa en base a la rúbrica correspondiente

	EF3 - Investigación
	25
	5%
	5%
	0%
	5%
	5%
	5%
	Se evalúa en base a la rúbrica correspondiente

	EF4 – Política BYOD
	25
	5%
	5%
	5%
	0%
	5%
	5%
	Se evalúa en base a la rúbrica correspondiente

	EF5 – Tabla comparativa
	25
	5%
	5%
	5%
	0%
	5%
	5%
	Se evalúa en base a la rúbrica correspondiente

	Total
	100 %
	20%
	20%
	10%
	10%
	20%
	20%
	



Competencia No.:  3 Criptografía
Descripción: Adquiere conocimientos sobre los fundamentos matemáticos que sustentan la criptografía y en particular aquellos requeridos en los contenidos de la asignatura. Conoce algunas de las aplicaciones de la criptografía de clave pública: intercambio de claves, firma digital, compartición de secretos, entre otros. Utiliza alguna aplicación informática para realizar el cifrado y descifrado de información, así como la firma digital, mediante los distintos protocolos criptográficos utilizados.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	3.1. Introducción a la criptografía 

3.2. Criptografía y criptoanálisis 

3.3. Historia de la Criptografía

3.3.1 Criptografía clásica
3.3.2 Criptografía en la actualidad 

3.4. Tipos de Criptografía

3.4.1 Criptografía simétrica
3.4.2 Criptografía asimétrica 

3.5. El criptosistema RSA

3.6. Infraestructura de llave pública y privada

3.7. Códigos de autenticación de mensaje

3.8. Certificados digitales y autoridades certificadoras
	Romper cifrado simple por sustitución con Análisis de frecuencias de un texto encriptado asignado por el profesor, dentro de un marco legal y ético

Implementar el algoritmo de cifrado simétrico RC4 en Python.

Generar un par de claves RSA con OpenSSL y realizar el cifrado y descifrado de un documento de texto a través del algoritmo de cifrado asimétrico RSA, contestando las preguntas que se indican en la tarea.



	Introducir al alumno en el tema de criptografía, criptosistema, criptoanálisis, criptografía clásica (cifrado César, Simple por sustitución, Playfair, Vigenere), criptografía simétrica (Stream ciphers: RC4 y chacha20. Block ciphers: DES y AES), criptografía asimétrica o de clave pública (Diffie Hellman y RSA), códigos de autenticación de mensaje, certificados digitales y autoridades certificadoras.

Asignar un texto cifrado por un cifrado simple por sustitución.




	Capacidad de aplicar los conocimientos en la práctica.

Solución de problemas.

Habilidad de uso de las tecnologías de información y comunicación.

Capacidad de aprender y actualizarse
permanentemente.

	HT - 15 
HP - 10




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	40%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	10%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	0%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	20%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF6 – Prácticas

	100%
	40%
	10%
	10%
	0%
	20%
	20%
	Se evalúa en base a la lista de cotejo correspondiente

	Total
	100 %
	40%
	10%
	10%
	0%
	20%
	20%
	



Competencia No.:  4 Seguridad en base de datos
Descripción: Identifica las vulnerabilidades más importantes que afectan a los sistemas de base de datos. Genera estrategias e identifica las mejores prácticas que permitan reducir las vulnerabilidades y los ataques a los sistemas de base de datos. Gestiona herramientas y mecanismos de seguridad asociadas a la seguridad de base de datos.


	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	4.1. Tipos de bases de datos

4.2. Seguridad en los lenguajes de manejadores.

4.3. Seguridad en base de datos 

4.3.1. Modelos de seguridad 
4.3.2. Confidencialidad
4.3.3. Herramientas para el análisis de vulnerabilidades en bases de datos.
4.4. Funciones del Administrador de la base de datos.

	Realizar hashing de contraseñas en una base de datos, utilizando estándares vigentes.

Implementar un programa en Python que codifique un mensaje, lo envíe a través de sockets a otro equipo, lo decodifique y verifique si hay errores, utilizando normas y estándares videntes.

Realizar una encriptación de disco completo utilizando Bitlocker (Windows) y LUKS (Linux).

Desplegar un software de respaldo y hacer el respaldo de información.

Desplegar una aplicación de inventariado de activos tecnológicos, instalar un agente a un equipo y recolectar la información del equipo que tiene el agente, todo dentro de un marco legal y ético.
	Introducir al alumno la seguridad de datos, integridad de datos, funciones hash, hashing de contraseñas en base de datos, checksums, ECC, MAC, CBC-MAC, HMAC, confidencialidad, integridad y autenticación (aes-256-cbc-hmac-sha256), protección de datos, clasificación de la información, DLP, IRM, Full Disk Encriptation, disponibilidad y ciberresiliencia y respaldo. 


	Habilidad para buscar, procesar y analizar información proveniente de fuentes diversas.

Solución de problemas.

Capacidad para tomar decisiones.

Capacidad de aplicar los conocimientos en la práctica.

Habilidades de investigación.

	HT - 9 
HP - 6




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	G. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	30%

	H. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	10%

	I. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10%

	J. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	20%

	K. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	10%

	L. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	20%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF7 – Prácticas

	100%
	40%
	10%
	10%
	0%
	20%
	20%
	Se evalúa en base a la lista de cotejo correspondiente

	Total
	100 %
	40%
	10%
	10%
	0%
	20%
	20%
	



Fuentes de información y Apoyos didácticos:	
Fuentes de información:                                                             Apoyos didácticos:
	Centro Criptológico Nacional donde indica el nivel de alerta de ciberataques https://www.ccn-cert.cni.es/

Libro: Lucena López, M. (2022) Criptografía y Seguridad en Computadores (5ª ed), España: Editorial Universidad de Jaén.

Libro: Ronquillo Japón Bernardo (2022) Learn Iot Programming Using Node-Red: Begin to Code Full Stack Iot Apps and Edge Devices with Raspberry Pi, Nodejs, and Grafana. Bpb Publications

Hernández, S. (2025). Curso completo de Ciberseguridad Defensiva. Udemy.
https://www.udemy.com/course/curso-completo-de-ciberseguridad-defensiva/learn/lecture/38576414?start=1#overview
	· Presentaciones de la asignatura
· VMWare Workstation Pro
· Kali Purple
· Ubuntu Desktop 24.04
· Windows 11 



		
		
Calendarización de evaluación (semanas): 

	Semana
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Unidad  
	3
	3
	3
	3
	3
	4
	4
	4
	1
	1
	1
	1
	1
	2
	2
	2

	T.P.         
	ED
	EF6
	EF6
	EF6
	EF6
	EF6

	EF7
	EF7
	EF7

	EF1

	EF1
	EF1
	EF1

	EF2
	EF3
EF4
	EF5
ES

	T.R.         
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	S.D.         
	
	
	
	
	
	
	
	SD
	
	
	
	
	
	
	
	SD

	Observaciones 
· La unidad 3 la cambié a la unidad 1 debido a que en redes, comunicaciones e IOT se requiere encriptación.
· La unidad 4 la cambié a la unidad 2 para que vaya después de encriptación
· La unidad 1 se cambia a la unidad 3
· La unidad 2 se cambia a la unidad 4


ED = Evaluación diagnóstica. EF n = Evaluación formativa. ES = Evaluación sumativa. 
TP= Tiempo planeado TR=Tiempo real SD = Seguimiento departamental


Fecha de elaboración: 15 de agosto de 2025



                                                                                                                                          Vo. Bo. 


_____________________________                                                                                                                       _____________________________________
Ing. Wilfrido Medina Varela                                                                                                                                Ing. José Gaspar Barrón Osornio 
Docente		                                                                                                Sistemas y Computación





_____________________________                                                                                                                       
Ing. Leonardo Valdés Arteaga                                                                                                                                
Docente




















INSTRUCTIVO DE LLENADO

Al momento de ingresar la información en el formato, por favor eliminar la numeración que está entre paréntesis.

1. Periodo escolar en el cual se va a aplicar la Instrumentación didáctica (por ejemplo: agosto-diciembre 2022, enero-junio 2022, verano 2022).
2. Colocar el nombre de la asignatura.
3. Clave de la asignatura, se encuentra en el temario de la asignatura.
4. Registrar las horas teóricas, horas prácticas y créditos de la asignatura que se encuentra en el temario de la asignatura.
5. Programa Educativo al que pertenece la asignatura.
6. Plan de estudios al cual corresponde la asignatura.
7. Explicar en qué consiste la asignatura, su importancia, la aportación de la asignatura al perfil profesional, así como la relación con otras asignaturas. Se encuentra en el temario de la asignatura. 
8. Explicar claramente la forma de tratar la asignatura de la manera que oriente las actividades de enseñanza y aprendizaje. Se encuentra en el temario de la asignatura. 
9. Se enuncia de manera clara y descriptiva la competencia(s) específica(s) que se pretende que el estudiante desarrolle de manera adecuada respondiendo a la pregunta: ¿Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo de la asignatura.
10. Los puntos que se describen a continuación (del 10 al 25), se repiten de acuerdo al número de competencias específicas de los temas de la asignatura. 
11. Se escribe el número y título del tema, establecido en el temario de la asignatura.
12. Se enuncia de manera clara y descriptiva la competencia específica de la unidad que se pretende que el estudiante desarrolle de manera adecuada respondiendo a la pregunta: ¿Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo del tema. 
13. Se presenta el temario de una manera concreta, clara, organizada y secuenciada, presentados en el temario de la asignatura. 
14. Son las actividades que el docente llevará a cabo para que el estudiante desarrolle con éxito, la o las competencias genéricas y especificas establecidas para el tema. Se encuentran en el temario de la asignatura.  
15. Conjunto de actividades que el estudiante desarrollará y que el docente indicará, organizará, coordinará y pondrá en juego para propiciar el desarrollo de tales competencias profesionales.
16. Con base a las actividades de aprendizaje establecidas en el tema, analizarlas en su conjunto y establecer qué competencias genéricas se están desarrollando con dichas actividades.
17. Con base en las actividades de aprendizaje y enseñanza, establecer las horas teórico-prácticas necesarias, para que el estudiante adquiera adecuadamente la competencia específica.
18. Indica los criterios de valoración por excelencia al definir con claridad y precisión los conocimientos y habilidades que integran la competencia.
19. Indica la ponderación de los criterios de evaluación, definidos en el punto anterior.
20. Establece el modo escalonado y jerárquico de los diferentes niveles de logro de la competencia. Establecer en cada inciso del indicador, la descripción de la competencia de acuerdo al tema que corresponda e indicar cómo será evaluado.
21. Algunos aspectos centrales que deben tomar en cuenta:
a) Comunicar a los estudiantes desde el inicio del semestre las actividades y los productos que se esperan de las actividades, así como los criterios con que serán evaluados.
b) Propiciar y asegurar que el estudiante vaya recopilando las evidencias que muestran las actividades y los productos que se esperan de éstas; las evidencias deben considerar los instrumentos con que serán evaluados.
22. Los elementos a considerar pueden ser: proyectos, evaluación, exposición, ensayo, foros de discusión, participación en chats, wikis, entre otros. 
23. Establecer el porcentaje que le corresponde a cada elemento del punto anterior.
24. Definir los puntos para cada uno de los indicadores de alcance, establecidos en la tabla de niveles de desempeño. 
25. Definir los instrumentos para evaluar los productos o procesos establecidos en el punto no. 22. Por ejemplo: guía de observación, rúbrica, cuestionario, lista de cotejo, entre otros. En dichos instrumentos se debe especificar la puntuación de los indicadores mínimos y la puntuación para los indicadores de alcance. 
26. Se consideran a todos los recursos que contienen datos formales, escritos, audio, imágenes, multimedia, que contribuyen al desarrollo de la asignatura. Es importante que los recursos sean los que se indican en el programa, teniendo la opción de anexar por lo menos dos  y que se indiquen según la Norma APA vigente.
27. Se considera cualquier material que se ha elaborado para el estudiante con la finalidad de guiar los aprendizajes, proporcionar información, ejercitar sus habilidades, motivar e impulsar el interés y proporcionar un entorno de expresión.
28. En este apartado el docente registrará los diversos momentos de las evaluaciones diagnóstica, formativa y sumativa de la asignatura.
29. Colocar el número de unidad programada por semana. 
30. Indicar la semana en que se realizará la evaluación diagnóstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluación Diagnóstica), EF1 (Evaluación Formativa 1 del tema 1), EF2 (Evaluación Formativa 2 del tema 1), ES1 (Evaluación Sumativa del tema 1). Puede haber varias evaluaciones formativas por cada tema.
31. Indicar la semana en que realmente se llevó a cabo la evaluación diagnóstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluación Diagnóstica), EF1 (Evaluación Formativa 1 del tema 1), EF2 (Evaluación Formativa 2 del tema 1), ES1 (Evaluación Sumativa del tema 1). Puede haber varias evaluaciones formativas por cada tema.
32. Seguimiento departamental. 
33. Observaciones o estrategias implementadas de acuerdo al desempeño del grupo durante el periodo del tema.
34. Colocar la fecha de elaboración de la instrumentación. 
35. Nombre y Firma de los docentes que elaboraron la instrumentación didáctica.
36. Nombre y Firma de la persona responsable de la Jefatura del Departamento, indicando el género (jefe o jefa).  
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