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[bookmark: _GoBack]		TecNM/INSTITUTO TECNOLÓGICO DE SAN JUAN DEL RÍO
INSTRUMENTACIÓN DIDÁCTICA PARA LA FORMACIÓN Y DESARROLLO DE COMPETENCIAS

   Periodo: AGOSTO-DICIEMBRE/2025
Nombre de la asignatura: FUNDAMENTOS DE CIBERSEGURIDAD
Clave de la asignatura: SCF-2001
Horas teoría-Horas práctica-Créditos: 3-2-5
Nombre del Programa Educativo: INGENIERIA EN SISTEMAS COMPUTACIONALES
Plan de Estudios:ISIC-2010-224

1. Caracterización de la asignatura
	
Esta asignatura aporta al perfil del egresado la adquisición de los fundamentos de la Ciberseguridad, para satisfacer las necesidades de protección de la información de las organizaciones, con base en regulaciones y estándares internacionales, considerando aspectos de seguridad y calidad, con la finalidad de garantizar la integridad y disponibilidad de la información.

Es importante porque las habilidades que propicia en el estudiante permiten proteger las identidades personales y corporativas que utilizan el mundo tecnológico como medio de funcionamiento, obteniendo un sin número de oportunidades en empleos digitales en diversos sectores, para proteger la infraestructura tecnológica y la información que contiene.

Es por ello que el estudiante requiere de conocimientos en relación a criptología, gestión de riesgo y técnicas de hacking ético, que permitan anticipar la capacidad y vías de intrusión de un atacante.

Actualmente el Ingeniero en Sistemas Computacionales, debe tener la capacidad de diseñar e implementar sistemas seguros, para lo que son esenciales las técnicas de seguridad de equipos y aplicaciones, defensa perimetral, configuración de herramientas de protección y de los puestos
finales de usuarios; seguimiento de alertas de ciberseguridad en el seno de los equipos especializados de respuesta a incidentes; así como el análisis de malware que puedan diseccionar un programa malicioso concreto.

Esta materia provee al alumno de conocimientos técnico-conceptuales básicos de ciberseguridad, que serán base para las materias contempladas en este módulo de especialidad.

Para el buen desarrollo de esta asignatura se requieren las competencias adquiridas en las materias de taller de sistemas operativos, de redes de computadoras, específicamente en el funcionamiento y configuración de dispositivos de conectividad, su representación a través de los modelos OSI y TCP/IP, así como los protocolos de enrutamiento de paquetes de datos; también se requieren los conocimientos de análisis de riesgos, contenidos en la asignatura de gestión de proyectos de software.


Esta asignatura le aporta a los Atributos de Egreso AE2y AE7 en nivel Intermedio. A continuación, los atributos, criterios de desempeño y objetivos educacionales:


AE2. Diseña, evalúa e implementa tecnologías de hardware y software para el desarrollo de interfaces que automaticen los diferentes procesos de acuerdo a las necesidades de la organización, en un marco legal, ético y de responsabilidad social.
CD2-2 Evalúa tecnologías de hardware y/o software para diseñar propuestas de solución a problemas específicos en las organizaciones, en un marco legal, ético y de responsabilidad social.
AE2 Esta alineado al Objetivo Educacional 1 y 5.

AE7. Diseña, configura y administra propuestas de redes de computadoras para crear soluciones sostenibles de conectividad que satisfagan las necesidades de los diversos sectores de la sociedad, aplicando las normas y estándares vigentes.
CD7-2 Configura la infraestructura de comunicaciones, de acuerdo a las necesidades de la organización, aplicando buenas prácticas de redes de datos.
AE7 Esta alineado el Objetivo Educacional 5 y el Objetivo Educacional 7.

Los 4 temas aplican AE2 y CD2-2
Los 4 temas aplican AE7 y CD7-2


Todas los temas cumplen con “Compromiso con responsabilidad Social” de SEAES, pues buscan concienciar sobre problemas de seguridad en el proceso de la transformación digital y el riesgo de vivir en un mundo interconectado.

Todas los temas cumplen con “Vanguardia” de SEAES, pues contribuye a transformación digital de las organizaciones.





2. Intención Didáctica
	
El contenido de esta asignatura está integrado de cuatro temas:

En el primer tema, se definen conceptos básicos de ciberseguridad, se clasifican además los tipos de amenazas, riesgos y vulnerabilidades a que están expuestas las organizaciones y se describen mecanismos de defensa que pueden ser implementados. Las principales competencias genéricas a desarrollar en el estudiante a través de las diversas actividades que se realizarán en esta unidad son habilidades para buscar, procesar y analizar información procedente de fuentes diversas de gestión de información, así como la capacidad de organizar y planificar, con compromiso ético.

En el segundo tema, se estudian los principales controles de seguridad que pueden ser implementados a través de algoritmos de criptografía y criptoanálisis, así como de técnicas biométricas. Además, se destaca la importancia de las firmas y certificados digitales para asegurar la identidad de los firmantes y el no repudio. Estos contenidos contribuirán al desarrollo de competencias relacionadas con la gestión de información, capacidad crítica y autocrítica, compromiso ético, entre otras.

En el tercer tema, se analizan algunos contextos que como resultado de la transformación digital son objeto de riesgos que amenazan su seguridad, se identifican los principales ataques a que se exponen las redes, se analizan amenazas que puedan poner en peligro los servicios en la nube, los dispositivos conectados a internet, además se destaca la importancia de la aplicación de la técnica de análisis forense una vez que se ha detectado alguna amenaza. Las competencias genéricas más sobresalientes a desarrollar en el estudiante a través de las actividades que se realizarán en esta unidad son búsqueda, procesamiento y análisis de información procedente de fuentes diversas, capacidad crítica y autocrítica, así como toma de decisiones con compromiso ético.

Por último, en el cuarto tema, se destacará la importancia de la aplicación de estándares que garanticen la seguridad en la infraestructura tecnológica de las organizaciones. Además, se analizarán algunos de los principales estándares nacionales e internacionales relacionados con la ciberseguridad y valorará la importancia de la formulación de políticas y procedimientos así como de la implementación de controles de ciberdefensa. Estas actividades y contenidos contribuirán al desarrollo de competencias en el estudiante relacionadas con la habilidad de fomentar la toma de decisiones, capacidad crítica y autocrítica, entre otras.

El profesor deberá contar con experiencia en redes, seguridad informática e Industria 4.0 y haber participado en proyectos relacionados con estas áreas. Así mismo el profesor deberá identificar áreas de oportunidad en organizaciones de la región, mediante la vinculación del sector productivo y la institución, con el propósito de identificar proyectos basados en situaciones de Ciberseguridad, mediante los cuales sus estudiantes puedan conocer casos reales que les permitan adquirir una visión más amplia en este contexto.






3. Competencia de la asignatura (9)
	
Competencia general de la asignatura

Adquirir los fundamentos en Ciberseguridad, alineándolos a la organización, con base en los principios éticos, estándares y regulaciones nacionales e internacionales en la materia.

Competencia (s) previa (s)

· Diseña y configura redes informáticas aplicando estándares de comunicación.
· Aplica la gestión del análisis de riesgos
· Conoce, identifica, selecciona y administra diferentes sistemas operativos con el fin de resolver problemáticas reales, así como aplicar procedimientos de interoperabilidad entre diferentes sistemas operativos.
· Aplica los paradigmas de diseño de los sistemas operativos actuales y emergentes, para el manejo de los recursos del sistema.
· Diseña y elabora un proyecto de cableado estructurado aplicando normas y
· estándares vigentes para la solución de problemas de conectividad.
· Analiza los componentes y la funcionalidad de sistemas de comunicación para evaluar las tecnologías actuales como parte de la solución de un proyecto de conectividad.
· Diseña, instala y configura redes LAN inalámbricas aplicando normas y estándares vigentes para la solución de problemas de conectividad.




4. Análisis por competencias específicas 
Competencia No.:  1. Fundamentos de Ciberseguridad
Descripción: Identifica los riesgos y vulnerabilidades para el análisis de ciberataques, como medidas de prevención en la protección de datos y seguridad en las organizaciones.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	
1.1 Conceptos, características y
beneficios de la ciberseguridad.

1.2 Impacto de violación a la
seguridad.
1.3 Tipos de amenazas, riesgos,
ataques y vulnerabilidades.
1.4 Mecanismos de defensa.
1.5 El ciclo de la Ciberseguridad.
1.6 Casos famosos de Ciberseguridad.

	
1. Caracteriza los conceptos de
Ciberataques, ciberespacio, ciberseguridad, ciberamenaza, cibercrimen, privacidad, identidad, hacker, hackeo ético, hacktivismo, amenaza, ataque, riesgo, vulnerabilidad y seguridad, elaborando un cuadro comparativo

2. Analiza las etapas del ciclo de un ataque, generando un reporte o un esquema.

3. Evalúa por equipos de trabajo el impacto de los diversos factores de riesgos y amenazas en una organización susceptibles a un ciberataque, elabora en equipos una presentación ejecutiva y la expone en plenaria para su análisis y discusión.

4. Realiza un cuadro sinóptico de
los riesgos y amenazas más comunes actualmente (por ejemplo: robo de propiedad intelectual, defacements, extracción interna de datos, disponibilidad de los datos (DDos), inyecciones SQL, XSS, CSRF, LFI y RFI), enfatizar el impacto que pueden causar al interior de una organización.

5. Investiga diversos mecanismos de defensa, realiza un cuadro comparativo de dichos mecanismos.

6. Investiga sobre el ciclo de la ciberseguridad y propone un ciclo de vida de un ataque en un área específica (IoT, Cloud, SI, etc.…). Elabora en equipo una presentación ejecutiva y la socializa en plenaria para su análisis y discusión.

7. Analiza en sesión de mesa redonda algunos casos famosos de ciberseguridad, identificando los alcances del ciberataque y plantea posibles mecanismos que debieron implementarse para evitarlo.
	
1. Introduce conceptos básicos de Ciberseguridad, explica mediante una presentación.

2. Presenta ejemplos de violaciones a la seguridad y hace hincapié en las consecuencias que originan.

3. Explica de manera general
una clasificación de amenazas, riesgos, ataques y
vulnerabilidades.

4. Utiliza una infografía para mostrar ejemplos de algunas
técnicas de defensa.
5. Proyecta videos previamente seleccionados con ejemplos de tipos de tipos de amenazas.

6. Explica las principales fases de la ciberseguridad apoyándose en presentaciones y artículos relacionados con el tema.

7. Expone ejemplos apoyándose en la web de casos destacados de ciberseguridad.
	
- Habilidades para buscar, procesar y analizar información procedente de fuentes diversas.

- Capacidad de organizar y planificar.

- Comunicación oral y escrita en su propia lengua.

- Habilidad para trabajar en forma autónoma.
	
HT 9
HP 6

	
	
	
	
	



	INDICADORES DE ALCANCE (18)
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	40%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	10%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	10%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	10%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	20%



Niveles de desempeño: (20)
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 Demostración Tipos de amenazas y Riesgos
	40%
	20%
	3%
	3%
	2%
	2%
	10%
	Cada reactivo con puntaje y Lista de cotejo

	EF2 Podcast ataques famosos
	30%
	10%
	3%
	4%
	4%
	4%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	EF3 Video Estandares de seguridad
	30%
	10%
	4%
	3%
	4%
	4%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	Total
	100 %
	40%
	10%
	10%
	10%
	10%
	20%
	









Competencia No.:  2 Control de la Ciberseguridad
Descripción: Analiza mecanismos de protección de datos en las organizaciones, que permitan la prevención de ciberataques.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	2.1 Diferencias entre seguridad
informática y seguridad de la
información.
2.2 Controles de seguridad.
2.3 Criptografía y criptoanálisis.
2.3.1 Tipos
2.3.2 Algoritmos
2.4 Firmas y certificados digitales.
2.5 Los cinco 9´s.
2.6 Técnicas biométricas.
	- Presentar un informe de los antecedentes y conceptos de seguridad informática, así como sus elementos necesarios.

- Realizar un cuadro comparativo de los diversos controles de seguridad que permitan eliminar riesgos informáticos.

- Realizar el análisis del uso de algoritmos criptográficos en la generación de firmas
electrónicas y certificados digitales, que ayuden a la autentificar sitios seguros y
elaborar una infografía.

- Investigar las técnicas biométricas que se utilizan actualmente en la protección de datos y elaborar una infografía.



- Caracterizar las cinco 9´s, de tal manera que les permitan saber su aplicación y elaborar un mapa mental.
	- Generar llaves publicas y privadas, establecer la diferencia entre certificado y llave publica con diversas herramientas

- Firmar documentos y cifrar documentos.

- Instalar certificados y establecer una entidad Certificadora

- Desarrollar una aplicación sencilla que use autenticación multifactorial.
	-  Habilidades para buscar, procesar
y analizar información procedente de fuentes diversas.

- Capacidad de organizar y planificar.

- Comunicación oral y escrita en su propia lengua.

- Habilidad para trabajar en forma
autónoma.
	HT 12
HP 8




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	50%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	15%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	5%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	5%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	10%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	15%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 - Cifrado, Firma y Certificado
	40%
	20%
	5%
	0%
	5%
	5%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	EF2 – Local CA
	35%
	20%
	5%
	0%
	0%
	5%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	EF3 – MFA/ToTP
	25%
	10%
	5%
	5%
	0%
	0%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	Total
	100 %
	50%
	15%
	5%
	5%
	10%
	15%
	



Competencia No.:  3 Ciberseguridad en la Transformación Digital.
Descripción: Detecta factores de riesgo en los diversos elementos de la infraestructura tecnológica asociados a la digitalización para proveer seguridad informática a los activos de la organización.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	3.1 Interconexión de redes.
3.2 IIOT
 3.2.1 Nube.
 3.2.2 Big Data.
 3.2.3 IoT.
3.3 Análisis Forense.
3.4 Aplicaciones y sistemas.
3.5 Hacking ético.
3.6 E-commerce.

	- Caracteriza los principales ataques que pueden ser objetos las redes, mediante la
elaboración de un cuadro sinóptico.

- Identifica los tipos de seguridad que pueden ser implementados en una red, lo
expone en plenaria y socializa.

- Explica la importancia de definir políticas de seguridad en la red mediante una presentación electrónica.

- Identifica amenazas y riesgos que pongan en peligro los servicios en la nube de las organizaciones, lo expone en plenaria y socializa.

- Selecciona herramientas de big data utilizadas para anticipar posibles amenazas, elabora un ensayo sobre su
importancia.

- Investiga de qué manera se pueden aplicar disposiciones básicas de seguridad cibernética en los dispositivos conectados a internet de las organizaciones, mediante la elaboración de una presentación electrónica. forense más utilizadas en la actualidad y en un foro justificar el uso de estas.


- Describe los pasos que se deben llevar a cabo una vez que se ha detectado una amenaza y se ha materializado, aplicando la técnica del análisis forense, utiliza para ello un diagrama de flujo.

- Identifica aplicaciones críticas de las organizaciones que requieran ser protegidas para limitar el riesgo de seguridad, mediante la elaboración de un diagrama de llaves.

- Destaca la importancia de los hackers éticos o expertos en pruebas de penetración de sistemas informáticos y de
software con el fin de evaluar, fortalecer y mejorar la seguridad, elabora un ensayo.

- Investiga qué medidas se pueden aplicar para proteger las plataformas de ecomerce
de posibles hackeos y elabora
una guía electrónica.


	- Desarrollar un dispositivo de IoT Simple.

- Adquirir una imagen forence y realizar una análisis básico.

- Podcast sobre las herramientas del hacking ético. 



	Capacidad de aplicar los conocimientos en la práctica

Solución de problemas.

Habilidad de uso de las tecnologías de información y comunicación

Capacidad de aprender y actualizarse
permanentemente.

	HT - 18
HP - 12




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	50%

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	15%

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	5%

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	5%

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	10%

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	15%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)






Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1 Desarrollo de un Dispositivo de Iot Simple
	40%
	25%
	5%
	0%
	0%
	5%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	EF2-  Extraer una imagen Forence y análisis básico.
	40%
	25%
	5%
	0%
	0%
	5%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	EF3 – Podcast Hacking ético
	20%
	0%
	5%
	5%
	5%
	0%
	5%
	Cada reactivo con puntaje y Lista de cotejo

	Total
	100 %
	50%
	15%
	5%
	5%
	10%
	15%
	




Competencia No.:  4 Aspectos legales, regulatorios y éticos.
Descripción: Identifica estándares y normas legales nacionales e internacionales asociados a la ciberseguridad.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	4.1 Estándares de Ciberseguridad
4.1.1 Controles.
4.1.2. Usos.
4.2 Políticas y procedimientos.
4.3 Aspectos legales y éticos.
4.4 Legislación nacional e internacional.
4.5 Certificaciones.
	Investiga y documenta estándares que
garanticen la seguridad en los
intercambios de información en la red para
ayudar a combatir el cibercrimen.

Caracteriza los principales estándares internacionales de ciberseguridad y elabora un cuadro comparativo de los
puntos en común y diferencias.

Elabora un cuadro sinóptico donde defina recomendaciones de controles de ciberdefensa, así como el objetivo que
persiguen.

Clasifica los principales enfoques de los estándares y normas de ciberseguridad en
las organizaciones y los representa en un mapa conceptual.

Destaca la importancia de las políticas y procedimientos de ciberseguridad en las
organizaciones mediante la elaboración de un ensayo.

Identifica qué certificaciones tienen más demanda y su importancia en su formación profesional, elabora un folleto
electrónico.
	- Podcast sobre aspectos legales de la ciberseguridad

- Realizar un video sobre las principales Certificaciones de seguridad

	Habilidades para buscar, procesar
y analizar información procedente
de fuentes diversas.

Capacidad de organizar y planificar.

Comunicación oral y escrita en su propia lengua.

Toma de decisiones con compromiso ético.
Capacidad crítica y autocrítica.

Habilidades de investigación.

	HT - 9
HP - 6




	INDICADORES DE ALCANCE
	VALOR DEL INDICADOR

	1. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	50%

	H. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	15%

	I. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	5%

	J. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	5%

	K. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	10%

	L. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	15%



Niveles de desempeño: 
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: 
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	EF1-  Podcast aspectos legales de la ciberseguridad
	50%
	25%
	7%
	3%
	2%
	5%
	8%
	Se evalúa en base a la lista de cotejo correspondiente

	EF2 – Video sobre Certificaciones de seguridad

	50%
	25%
	8%
	2%
	3%
	5%
	7%
	Se evalúa en base a la lista de cotejo correspondiente

	Total
	100 %
	50%
	15%
	5%
	5%
	10%
	15%
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	· Pintarrón
· Pantalla o cañón
· Libros
· Internet
· Software para adquisición y revisión de evidencias digitales.



		

Calendarización de evaluación (semanas): 

	Semana
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Unidad
	1
	1
	1
	2
	2
	2
	2
	3
	3
	3
	3
	3
	3
	4
	4
	4

	T.P.
	ED,EF1
	EF1
	EF2
	EF1
	EF1,EF2
	EF2
	EF3
	EF1
	EF1
	EF2
	EF2
	EF3
	EF3
	EF1
	EF1,EF2
	EF2,ES

	T.R.
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	S.D.
	
	
	
	
	
	
	
	SD
	
	
	
	
	
	
	
	SD

	Observaciones (33)



ED = Evaluación diagnóstica. EF n = Evaluación formativa. ES = Evaluación sumativa. 
TP= Tiempo planeado TR=Tiempo real SD = Seguimiento departamental


Fecha de elaboración:  15  de agosto  2025
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INSTRUCTIVO DE LLENADO

Al momento de ingresar la información en el formato, por favor eliminar la numeración que está entre paréntesis.

1. Periodo escolar en el cual se va a aplicar la Instrumentación didáctica (por ejemplo: agosto-diciembre 2022, enero-junio 2022, verano 2022).
2. Colocar el nombre de la asignatura.
3. Clave de la asignatura, se encuentra en el temario de la asignatura.
4. Registrar las horas teóricas, horas prácticas y créditos de la asignatura que se encuentra en el temario de la asignatura.
5. Programa Educativo al que pertenece la asignatura.
6. Plan de estudios al cual corresponde la asignatura.
7. Explicar en qué consiste la asignatura, su importancia, la aportación de la asignatura al perfil profesional, así como la relación con otras asignaturas. Se encuentra en el temario de la asignatura. 
8. Explicar claramente la forma de tratar la asignatura de la manera que oriente las actividades de enseñanza y aprendizaje. Se encuentra en el temario de la asignatura. 
9. Se enuncia de manera clara y descriptiva la competencia(s) específica(s) que se pretende que el estudiante desarrolle de manera adecuada respondiendo a la pregunta: ¿Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo de la asignatura.
10. Los puntos que se describen a continuación (del 10 al 25), se repiten de acuerdo al número de competencias específicas de los temas de la asignatura. 
11. Se escribe el número y título del tema, establecido en el temario de la asignatura.
12. Se enuncia de manera clara y descriptiva la competencia específica de la unidad que se pretende que el estudiante desarrolle de manera adecuada respondiendo a la pregunta: ¿Qué debe saber y saber hacer el estudiante? como resultado de su proceso formativo en el desarrollo del tema. 
13. Se presenta el temario de una manera concreta, clara, organizada y secuenciada, presentados en el temario de la asignatura. 
14. Son las actividades que el docente llevará a cabo para que el estudiante desarrolle con éxito, la o las competencias genéricas y especificas establecidas para el tema. Se encuentran en el temario de la asignatura.  
15. Conjunto de actividades que el estudiante desarrollará y que el docente indicará, organizará, coordinará y pondrá en juego para propiciar el desarrollo de tales competencias profesionales.
16. Con base a las actividades de aprendizaje establecidas en el tema, analizarlas en su conjunto y establecer qué competencias genéricas se están desarrollando con dichas actividades.
17. Con base en las actividades de aprendizaje y enseñanza, establecer las horas teórico-prácticas necesarias, para que el estudiante adquiera adecuadamente la competencia específica.
18. Indica los criterios de valoración por excelencia al definir con claridad y precisión los conocimientos y habilidades que integran la competencia.
19. Indica la ponderación de los criterios de evaluación, definidos en el punto anterior.
20. Establece el modo escalonado y jerárquico de los diferentes niveles de logro de la competencia. Establecer en cada inciso del indicador, la descripción de la competencia de acuerdo al tema que corresponda e indicar cómo será evaluado.
21. Algunos aspectos centrales que deben tomar en cuenta:
a) Comunicar a los estudiantes desde el inicio del semestre las actividades y los productos que se esperan de las actividades, así como los criterios con que serán evaluados.
b) Propiciar y asegurar que el estudiante vaya recopilando las evidencias que muestran las actividades y los productos que se esperan de éstas; las evidencias deben considerar los instrumentos con que serán evaluados.
22. Los elementos a considerar pueden ser: proyectos, evaluación, exposición, ensayo, foros de discusión, participación en chats, wikis, entre otros. 
23. Establecer el porcentaje que le corresponde a cada elemento del punto anterior.
24. Definir los puntos para cada uno de los indicadores de alcance, establecidos en la tabla de niveles de desempeño. 
25. Definir los instrumentos para evaluar los productos o procesos establecidos en el punto no. 22. Por ejemplo: guía de observación, rúbrica, cuestionario, lista de cotejo, entre otros. En dichos instrumentos se debe especificar la puntuación de los indicadores mínimos y la puntuación para los indicadores de alcance. 
26. Se consideran a todos los recursos que contienen datos formales, escritos, audio, imágenes, multimedia, que contribuyen al desarrollo de la asignatura. Es importante que los recursos sean los que se indican en el programa, teniendo la opción de anexar por lo menos dos  y que se indiquen según la Norma APA vigente.
27. Se considera cualquier material que se ha elaborado para el estudiante con la finalidad de guiar los aprendizajes, proporcionar información, ejercitar sus habilidades, motivar e impulsar el interés y proporcionar un entorno de expresión.
28. En este apartado el docente registrará los diversos momentos de las evaluaciones diagnóstica, formativa y sumativa de la asignatura.
29. Colocar el número de unidad programada por semana. 
30. Indicar la semana en que se realizará la evaluación diagnóstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluación Diagnóstica), EF1 (Evaluación Formativa 1 del tema 1), EF2 (Evaluación Formativa 2 del tema 1), ES1 (Evaluación Sumativa del tema 1). Puede haber varias evaluaciones formativas por cada tema.
31. Indicar la semana en que realmente se llevó a cabo la evaluación diagnóstica, sumativa y formativa de cada tema con las siguientes siglas: ED (Evaluación Diagnóstica), EF1 (Evaluación Formativa 1 del tema 1), EF2 (Evaluación Formativa 2 del tema 1), ES1 (Evaluación Sumativa del tema 1). Puede haber varias evaluaciones formativas por cada tema.
32. Seguimiento departamental. 
33. Observaciones o estrategias implementadas de acuerdo al desempeño del grupo durante el periodo del tema.
34. Colocar la fecha de elaboración de la instrumentación. 
35. Nombre y Firma de los docentes que elaboraron la instrumentación didáctica.
36. Nombre y Firma de la persona responsable de la Jefatura del Departamento, indicando el género (jefe o jefa).  
Toda copia en PAPEL es un “Documento No Controlado” a excepción del Original.
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