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		TecNM/INSTITUTO TECNOLÓGICO DE SAN JUAN DEL RÍO
INSTRUMENTACIÓN DIDÁCTICA PARA LA FORMACIÓN Y DESARROLLO DE COMPETENCIAS

   Periodo: _____________AGOSTO-DICIEMBRE 2025________________________________________
Nombre de la asignatura: ___________ ADMINISTRACIÓN DE REDES _____________
Clave de la asignatura: ________________ SCA-1002________________________________________
Horas teoría-Horas práctica-Créditos: ___0 - 4-4_____________________________________________
Nombre del Programa Educativo: ______INGENIERÍA EN SISTEMAS COMPUTACIONALES ________
Plan de Estudios: _________________ISIC-2010-224________________________________________

1. Caracterización de la asignatura
	
Esta asignatura integra los conocimientos y habilidades para soportar y mantener los servicios y recursos de una red; implementa políticas de seguridad con el propósito de mejorar la fiabilidad y el desempeño de la misma.

Se compone de cuatro temas, el primero está orientado a la comprensión de las funciones de la administración de redes para aplicarlas en el aseguramiento y optimización del desempeño de las mismas.
El segundo tema comprende la instalación, configuración y administración diferentes servicios de red para satisfacer las necesidades de las organizaciones.
El tercer y cuarto tema se enfoca en el dominio de herramientas de análisis y monitoreo de redes para medir su desempeño y fiabilidad bajo la implementación de métricas de seguridad vigentes.
Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales las siguientes habilidades:
· Coordina y participa en equipos multidisciplinarios para la aplicación de soluciones innovadoras en diferentes contextos 
· Desarrolla y administra software para apoyar la productividad y competitividad de las organizaciones cumpliendo con estándares de calidad
· Evalúa tecnologías de hardware para soportar aplicaciones de manera efectiva.
· Detecta áreas de oportunidad empleando una visión empresarial para crear proyectos aplicando las Tecnologías de la Información y Comunicación.
· Diseña, configura y administra redes de computadoras para crear soluciones de conectividad en la organización, aplicando las normas y estándares vigentes.

Integra la capacidad de conocer, analizar y aplicar los diversos componentes tanto físicos como lógicos involucrados en la administración y configuración de una red local, mediante el análisis de los fundamentos, estándares y normas vigentes.
APORTE A LOS ATRIBUTOS DE EGRESO  AE2-A, AE7-A
Atributo AE2-A: AE2. Diseña, evalúa e implementa tecnologías de hardware y software para el desarrollo de interfaces que automaticen los diferentes procesos de acuerdo a las necesidades de la organización, en un marco legal, ético y de responsabilidad social. 
El criterio de desempeño para este atributo.
CD2-3 Diseña y/o implementa soluciones tecnológicas de hardware y/o software, que automaticen diversos procesos acorde a las necesidades de la organización, en un marco legal, ético y de responsabilidad social.

Atributo AE7-A: Diseña, configura y administra propuestas de redes de computadoras para crear soluciones sostenibles de conectividad que satisfagan las necesidades de los diversos sectores de la sociedad, aplicando las normas y estándares vigentes.  
El criterio de desempeño para este atributo.
CD7-3 Administra los sistemas de interconectividad en la organización de acuerdo a las políticas de seguridad y  estándares vigentes

EL ATRIBUTO AE2 TIENE ALINEACIÓN CON LOS OBJETIVOS EDUCACIONALES OE2, OE4 Y OE7
OE2: Evalúa, desarrolla, implementa y/u optimiza tecnologías y sistemas computacionales aplicando con ética las normas técnicas vigentes.
OE4: Diseña, desarrolla y/o implementa modelos computacionales para solucionar problemas complejos en diversos sectores de la sociedad mediante tecnologías emergentes.  
OE7: Demuestra su compromiso con la actualización continua y la excelencia  en su ejercicio profesional.

EL ATRIBUTO AE7 TIENE ALINEACIÓN CON LOS OBJETIVOS EDUCACIONALES OE5 Y OE7
AE5: Diseña, configura y/o administra redes de computadoras que permitan la conectividad y seguridad de la información, considerando las normas y estándares vigentes nacionales e internacionales.
OE7: Demuestra su compromiso con la actualización continua y la excelencia  en su ejercicio profesional.









2. Intención Didáctica
	La asignatura debe ser abordada desde un enfoque práctico, aplicando los atributos funcionales de la administración de redes a la implementación de servicios, monitoreo, administración de la configuración y desempeño para la resolución de casos diseñados para simular situaciones reales con herramientas de software. Se instalarán y configurarán diferentes servicios de red, monitoreando y analizando el tráfico que se genera con su uso. Además de implementar mecanismos básicos de seguridad física y lógica.

Se debe privilegiar el uso de diferentes plataformas en el desarrollo de las prácticas de la materia, de tal suerte que esta aporte a la capacidad del futuro ingeniero de integrar soluciones con diferentes tecnologías, plataformas, dispositivos y elementos sobre los cuales ésta se sustenta.
Se sugiere que las prácticas se desarrollen de manera cooperativa y colaborativa para incentivar el desarrollo de sus competencias Interpersonales, así como la capacidad de resolución de problemas ante situaciones que se equiparen a la realidad encontrada en el mercado laboral.

En el transcurso de las actividades programadas es relevante que el estudiante se desenvuelva de manera proactiva y responsable; de igual manera, que aprecie la importancia del conocimiento y los hábitos de trabajo; desarrolle la precisión y la curiosidad, la puntualidad, el entusiasmo y el interés, la tenacidad, la flexibilidad, la autonomía y el trabajo en equipo. 





3. Competencia de la asignatura (9)
	
Competencia general de la asignatura
Configura y administra servicios de red para el uso eficiente y confiable de la infraestructura
tecnológica de la organización

Competencia (s) previa (s)
Diseña y elabora un proyecto de cableado estructurado aplicando normas y estándares vigentes para la
solución de problemas de conectividad.





4. Análisis por competencias específicas 
Competencia No.:  1  FUNCIONES ADMINISTRATIVAS DE LAS REDES.
Descripción: Aplica las funciones de la administración de redes para la optimización del desempeño y el aseguramiento de las mismas.
	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	1. Funciones de la Administración de Redes
1.1 Configuración.
1.2 Fallas.
1.3 Contabilidad.
1.4 Desempeño.
1.5 Seguridad.
	· Investiga el proceso administrativo e identificar sus etapas para formalizar sus actividades, mediante un ensayo.
· Conoce el paradigma de gestión de redes FCAPS y aplicar sus métricas bajo SW especializado en un SO determinado, elabora un resumen.
· Realiza una configuración de una red.
· Utiliza una herramienta de software para la contabilidad de la red.
Configura la seguridad en la red.
	Con apoyo de la plataforma NetAcad:
· Expone la importancia de la administración de redes.
· Describe las características de la metodología FCAPS.
· Realiza un caso práctico
· Describe el modelo jerárquico.
· Describe el modelo empresarial y sin fronteras
· Explica la arquitectura de redes emergentes.



	· Solución de problemas.
· Toma de decisiones.
· Trabajo en equipo.
· Capacidad de aplicar los conocimientos.
· Habilidades de investigación.
· Capacidad de generar nuevas ideas. Liderazgo.
· Habilidad para trabajar en forma Autónoma.
· Búsqueda del logro.


	HP-12



	INDICADORES DE ALCANCE (18)
	VALOR DEL INDICADOR (19)

	A. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	20 %

	B. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	20 %

	C. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10 %

	D. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	20 %

	E. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20 %

	F. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	10%



Niveles de desempeño: (20)
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)








Matriz de evaluación: (21)
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	(22)
	(23)
	(24)
	(25)

	ED.- Evaluación Diagnóstica
	
	
	

	EF1-Tabla
	10%
	
	
	5%
	5%
	
	
	Rúbrica

	Ef2-Manual de prácticas
	50%
	10%
	10%
	5%
	10%
	10%
	5%
	Rúbrica

	Ef3-Cuestionario
	15%
	
	5%
	
	5%
	5%
	
	Lista de cotejo

	EF4-Examen 
	25%
	10
	5%
	
	
	5%
	5%
	Puntuación directa

	Total
	100%
	20%
	20%
	10%
	20%
	20
	10
	



Competencia No.:  2 Servicios de Red.
Descripción: : Instala, configura y administra diferentes servicios de red para satisfacer las necesidades específicas de las organizaciones.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	2. Servicios de Red
2.1 DHCP.
2.2 DNS.
2.3 SSH.
2.4 FTP y TFTP.
2.5 HTTP y HTTPS.
2.6 NFS.
2.7 LDAP.
2.8 SMTP, POP, IMAP y SASL.
2.9 Proxy.
	· Realiza un mapa conceptual de los diferentes servicios de red.
· Instalar plataformas para la implementación de servicios (Linux, BSD, Windows Server o MAC OSX Server) y comparar los procedimientos de instalación de las diferentes plataformas.
· Configuración de grupos y usuarios conforme a políticas de control.
· Configurar un esquema de seguridad de archivos que racionalice el uso de los recursos asignados con el propósito de optimizar su rendimiento.
Realiza un manual de usuario para la configuración de los servicios de red.
	Con apoyo de la plataforma NetAcad:
· Expone los usos de los direntes servicios de red
· Explica características de los protocolos que operan en las capas de modelo OSI.
· Demuestra la configuración de dhcp en los routers
Integra y configura los servicios en una red emergente.
	· Capacidad de análisis y síntesis.
· Capacidad de organizar y planificar.
· Habilidad para buscar y analizar información proveniente de fuentes diversas.
· Solución de problemas.
· Toma decisiones.
· Trabajo en equipo.
· Capacidad de aplicar los conocimientos.
· Habilidades de investigación.
· Capacidad de generar nuevas ideas.
· Liderazgo.
· Habilidad para trabajar en forma.
· Autónoma.
Búsqueda del logro..
	HP-16



	INDICADORES DE ALCANCE (18)
	VALOR DEL INDICADOR (19)

	G. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	20 %

	H. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	20 %

	I. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10 %

	J. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	20 %

	K. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20 %

	L. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	10%



Niveles de desempeño: (20)
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: (21)
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	(22)
	(23)
	(24)
	(25)

	ED.- Evaluación Diagnóstica
	0%
	
	

	EF1- Prácticas Fisicas
	50%
	10%
	10%
	5%
	10%
	10%
	5%
	Rúbrica

	EF2-Actividades de clase
	20%
	
	5%
	
	5%
	5%
	5%
	Lista de cotejo

	Ef3- Evaluaciones
	30%
	10
	5%
	5%
	5%
	5%
	
	Lista de cotejo

	
	
	
	
	
	
	
	
	

	Total
	100%
	20%
	20%
	10%
	20%
	20%
	10%
	



Competencia No.:  3 Análisis y Monitoreo.
Descripción: Analiza y monitorea la red para medir su desempeño y fiabilidad con herramientas de software.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	3. Análisis y Monitoreo
3.1 Protocolos de administración de red.
3.2 Bitácoras.
3.3 Analizadores de protocolos (scanners y
sniffers).
3.4 Análisis de desempeño de la red: tráfico y
servicios.
3.5 QoS.
	· Evalúa algunos analizadores de tráfico.
· Utilizar un analizador de tráfico (WireShark, MRTG, IP-TRAF, Snoort, NetFlow entre otros) para el análisis de protocolos de la red escolar que les permita analizar los paquetes de datos que circulan por la red.
· Monitorear mediante el análisis de bitácoras y tareas programadas, los servicios instalados.
Recopilar la información base que generan los equipos de interconexión y que permite realizar acciones preventivas, correctivas o ambas en cuanto a la operatividad y rendimiento de una red de datos.
	Con apoyo de la plataforma NetAcad:
· Explica los protocolos que circulan por la red mediante un analizador de protocolos.
Muestra el consumo de recursos en la red.
	· Capacidad de análisis y síntesis.
· Capacidad de organizar y planificar.
· Habilidad para buscar y analizar información
· proveniente de fuentes diversas.
· Solución de problemas.
· Toma de decisiones.
· Trabajo en equipo.
· Capacidad de aplicar los conocimientos.
· Habilidades de investigación.
· Capacidad de generar nuevas ideas.
· Liderazgo.
· Habilidad para trabajar en forma.
· Autónoma.
Búsqueda del logro.
	· HP-16



	INDICADORES DE ALCANCE (18)
	VALOR DEL INDICADOR (19)

	M. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	20 %

	N. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	20 %

	O. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10 %

	P. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	20 %

	Q. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20 %

	R. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	10%



Niveles de desempeño: (20)
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: (21)
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	(22)
	(23)
	(24)
	(25)

	ED.- Evaluación Diagnóstica
	0%
	
	

	EF1- Manual de prácticas 
	40%
	5
	10
	5
	5
	10
	5
	Lista de cotejo

	EF2-Reporte SNMP 
	10%
	5
	
	5
	
	
	
	De acuerdo a la rúbrica especificada por el maestro

	Ef3- Presentación bitácoras
	30%
	5
	5
	
	10
	10
	
	De acuerdo a la rúbrica especificada por el maestro

	ES3 Evaluación
	20%
	5
	5
	
	5
	
	5
	De acuerdo a la rúbrica especificada por el maestro

	Total
	100 %
	20
	20
	10
	20
	20
	10
	



Competencia No.:  4   Seguridad Básica
Descripción: Aplica mecanismos de seguridad para proporcionar niveles de confiabilidad en una red.

	TEMAS Y SUBTEMAS PARA DESARROLLAR LA COMPETENCIA ESPECÍFICA
	ACTIVIDADES DE APRENDIZAJE
	ACTIVIDADES DE ENSEÑANZA
	DESARROLLO DE COMPETENCIAS GENÉRICAS
	HORAS TEÓRICO-PRÁCTICA

	4. Seguridad Básica
4.1 Elementos de la seguridad.
4.2 Tipos de riesgos y amenazas.
4.3 Políticas de seguridad.
4.4 Mecanismos de seguridad física y lógica:
Control de acceso, respaldos, autenticación y elementos de protección perimetral.
4.5 Resolución de problemas.
	· Clasifica y elabora una tabla comparativa de los tipos de amenazas en una red
· Colaborar para el diseño de un esquema de seguridad en una red identificando los elementos más importantes en este proceso.
· Identificar los componentes críticos de red en una organización.
Definir y aplicar un esquema de seguridad que mejore la confiabilidad,  confidencialidad y disponibilidad de los  servicios.
	Con apoyo de la plataforma NetAcad:
· Expone los tipos de ataques más comunes.
· Muestra los dispositivos utilizados para proveer seguridad en una red corporativa.
· Explica los mecanismos de seguridad físicos y lógicos
· Demuestra la configuración de seguridad en una red VPN
Integra y configura router y clientes  a la red WAN  y realiza configuración de una red emergente.
	· Capacidad de análisis y síntesis.
· Capacidad de organizar y planificar.
· Habilidad para buscar y analizar información
· proveniente de fuentes diversas.
· Solución de problemas.
· Toma de decisiones.
· Trabajo en equipo.
· Capacidad de aplicar los conocimientos.
· Habilidades de investigación.
· Capacidad de generar nuevas ideas.
· Liderazgo.
· Habilidad para trabajar en forma.
· Autónoma.
Búsqueda del logro.
	HT-0
HP-20



	INDICADORES DE ALCANCE (18)
	VALOR DEL INDICADOR (19)

	S. Se adapta a situaciones y contextos complejos. Puede trabajar en equipo, reflejar sus conocimientos en la interpretación de la realidad. Inferir comportamientos o consecuencias de los fenómenos o problemas en estudio. Incluir más variables en dichos casos de estudio.
	20 %

	T. Hace aportaciones a las actividades académicas desarrolladas. Pregunta integrando conocimientos de otras asignaturas o de casos anteriores de la misma asignatura. Presenta otros puntos de vista que complementan al presentado en la clase. Presenta fuentes de información adicionales (Internet, documentales), usa más bibliografía, consulta fuentes en un segundo idioma, etc.
	20 %

	U. Propone y/o explica soluciones o procedimientos no vistos en clase (creatividad). Ante problemas o casos de estudio propone perspectivas diferentes, para abordarlos y sustentarlos correctamente. Aplica procedimientos aprendidos en otra asignatura o contexto para el problema que se está resolviendo.
	10 %

	V. Introduce recursos y experiencias que promueven un pensamiento crítico; (por ejemplo, el uso de las tecnologías de la información estableciendo previamente un criterio). Ante temas de una asignatura, introduce cuestionamientos de tipo ético, ecológico, histórico, político, económico, etc.; que deben tomarse en cuenta para comprender mejor, o a futuro dicho tema. Se apoya en foros, autores, bibliografía, documentales, etc. para sustentar su punto de vista.
	20 %

	W. Incorpora conocimientos y actividades interdisciplinarias en su aprendizaje. En el desarrollo de los temas de la asignatura, incorpora conocimientos y actividades desarrollados en otras asignaturas para lograr la competencia.
	20 %

	X. Realiza su trabajo de manera autónoma y autorregulada. Es capaz de organizar su tiempo y trabajar sin necesidad de una supervisión estrecha y/o coercitiva. Aprovecha la planeación de la asignatura presentada por el (la) profesor(a) (instrumentación didáctica) para presentar propuestas de mejora de la temática vista durante el curso. Realiza actividades de investigación para participar activamente durante el curso.
	10%



Niveles de desempeño: (20)
	DESEMPEÑO
	NIVEL DE DESEMPEÑO
	INDICADORES DE ALCANCE
	VALORACIÓN NUMÉRICA

	

Competencia alcanzada
	Excelente
	Cumple al menos con un 95% de A, B, C, D, E y F 
	100-95

	
	Notable
	Cumple al menos con un 90% de A, B, con un 95% en C y D, y con un mínimo del 70% E.
	94-85

	
	Bueno
	Cumple al menos con 80% de A y B, por lo menos un 60% de C y D y por lo menos un 50% de E.
	84-75

	
	Suficiente
	Cumple al menos con el 70% de A, B, C, D y E.
	74-70

	Competencia no alcanzada
	Insuficiente
	Cumple con menos del 70% de A, B, C, D y E
	NA (No Alcanzada)



Matriz de evaluación: (21)
	EVIDENCIA DE APRENDIZAJE
	%
	INDICADOR DE ALCANCE
	EVALUACIÓN FORMATIVA DE LA COMPETENCIA

	
	
	A
	B
	C
	D
	E
	F
	

	(22)
	(23)
	(24)
	(25)

	ED.- Evaluación Diagnóstica
	0%
	
	

	EF1- Manual de prácticas 
	40%
	10
	10
	
	10
	10
	
	Lista de cotejo

	EF2-Infografías y diagrama de llaves
	10%
	
	
	5
	
	
	5
	Lista de cotejo

	EF4- Mecanismos de seguridad (presentación equipos)
	15%
	5
	
	5
	
	
	5
	Lista de cotejo

	EF5- Examen práctico
	35%
	5
	10
	
	10
	10
	
	Lista de cotejo

	Total
	100 %
	20
	20
	10
	20
	20
	10
	




Fuentes de información y Apoyos didácticos:	
Fuentes de información:                                                             Apoyos didácticos:
	
· Tanenbaum, A. S. (2011). Redes de Computadoras (Quinta ed.). Pearson.
· Olifer, N. (2009). Redes de Computadoras (Primera ed.). Mc.Graw-Hill.
· Anderson, R. J. (2008). Security Engineering (Primera ed.). Wiley.
· Bejtlich, R. (2005). El tao de la monitorización (Primera ed.). Pearson.
· CISCO Systems. (2004). Guía del Primer año CCNA 1 y 2, Academia de Networking de Cisco
· Systems (Tercera ed.). Pearson/Cisco Press.
· CISCO Systems. (2004). Guía del Segundo año CCNA 3 y 4, Academia de Networking de Cisco
· Systems (Tercera ed.). Pearson/Cisco Press.
· Flickenger, R. (2003). Linux Server Hacks (Primera ed.). O'Reilly.
· Hagen, W., & Jones, B. (2005). Linux Server Hacks Volume Two (Primera ed.). O’Reilly.
· Maxwell, S. (2001). RedHat Linux, Herramientas para la administración de redes, (Primera ed.).
· Mc Graw Hill.
· Ockhart, A. (2006). Network Security Hacks (Primera ed.). O’Reilly.
· Peterson, E. T. (2005). Web Site Measurement Hacks (Primera ed.). O’Reilly.
· Tanenbaum, A. S. (2003). Redes de Computadoras (Cuarta ed.). Pearson / Prentice-Hall.
· CISCO Systems. (2014). The Internet Protocol Journal. Obtenido de
http://www.cisco.com/web/about/ac123/ac147/about_cisco_the_internet_protocol_journal.html
· (Comisión Federal de Telecomunicaciones). (2014). Industria. Obtenido de
http://www.cft.gob.mx:8080/portal/industria-2/industria-intermedia-nv/

	· Cañón
· Pizarrón
· Internet
· Libros y artículos
· Packet tracer
· Plataforma de Cisco NetAcad
· Manual de Prácticas de Network Academy

	
(26)

	
(27)


		


					
Calendarización de evaluación (semanas): (28)

	Semana
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Unidad  (29)
	1
	1
	1
	2
	2
	2
	2
	3
	3
	3
	3
	4
	4
	4
	4
	4

	T.P.         (30)
	ED1
	EF1
	EF1ES1
	EF2
	EF2
	EF2
	EF2,ES2
	3F3
	EF3
	EF3
	EF3,ES3
	EF4
	EF4
	EF4
	EF4
	ES4

	T.R.         (31)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	S.D.         (32)
	
	
	
	
	
	
	
	SD
	
	
	
	
	
	
	
	SD

	Observaciones (33)



ED = Evaluación diagnóstica. EF n = Evaluación formativa. ES = Evaluación sumativa. 
TP= Tiempo planeado TR=Tiempo real SD = Seguimiento departamental

Fecha de elaboración: ___21 DE AGOSTO 2025_____
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