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1. Datos Generales de la asighatura.

Nombre de la asignatura: | Seguridad de la Infraestructura Tecnoldgica
Clave de la asignatura: | CSF-2402
SATCA® | 3-2-5

Carrera: | Ingenieria en Sistemas Computacionales

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura aporta al perfil del ingeniero en sistemas computacionales la capacidad
analitica para clasificar y usar diferentes métodos para implementar la seguridad de la
Infraestructura Tecnoldgica. En esta asignatura se estudian técnicas criptograficas que son
fundamentales para entender el como funciona la seguridad informatica en la actualidad.

Para conformar esta materia, se ha hecho un andlisis de las caracteristicas que son necesarias
conocer para implementar diferentes herramientas y técnicas de seguridad basados, en las
particularidades propias de Internet, Firewalls y VPN’s con el fin de mantener la integridad de
la informacioén en las tecnologias.

Esta materia es introductoria a los conceptos basicos de criptografia, también se explican
herramientas matematicas que son esenciales para comprender cémo funcionan los sistemas
criptograficos. Se trataran las numerosas aplicaciones del mundo cotidiano que utilizan la
criptografia.

Asi mismo, se abordan la seguridad de los dispositivos moviles e I0T en aspectos como el
almacenamiento, transmision de datos y periféricos o integrados de autenticacién por radio
frecuencia. También las consideraciones del uso de dispositivos propios y servicios de voz
sobre IP en las organizaciones.

Para finalizar se revisan las principales vulnerabilidades y ataques que afectan a las bases de
datos, planteando ademas estrategias, buenas practicas, e implementacion de herramientas
para minimizarlas.

Intencion didactica

El estudio de esta materia se divide en cuatro temas donde el estudiante desarrollara la
capacidad de disefiar esquemas de seguridad perimetral, evaluar riesgos y vulnerabilidades
de los sistemas de informacién utilizando técnicas de Hacking Etico y disefiar planes de
gestién de la seguridad de informatica basados en normas. Se utilizara equipamiento,
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herramientas de cddigo abierto y estandares internacionales, para que el estudiante pueda
implementar los conocimientos adquiridos en su entorno laboral o personal.

En el primer tema se abordan aspectos introductorios al curso, asi como definiciones y los
tipos de seguridad informatica, anatomia de ataques a las redes informaticas, funcionalidad
de Firewalls, utilidad de VPNs y Servidores AAA. Al estudiar cada parte, se incluyen los
conceptos involucrados con ella para hacer un tratamiento mas significativo, oportuno e
integrado de dichos conceptos, haciendo un énfasis muy especial en la utilidad que tendra
para mas adelante, tanto del desarrollo de la asignatura como de la carrera en general.

En el segundo tema, se trataran las consideraciones basicas de seguridad de dispositivos
moviles e I0T con un enfoque dirigido al almacenamiento de datos en ellos. Del mismo modo
se analizaran los sistemas de telecomunicaciones y medios de transmisién como lo es
Bluetooth, Wifi y la Red GSM. Se evaluara la viabilidad de usar sistemas de autenticacion por
radio frecuencia como los son NFC y RFID. Con una practica con lectores y tarjetas de
desarrollo opensource. Se comparan los pros y contras de uso de los dispositivos propios en
las organizaciones y la telepresencia por medio de VoIP y las consideraciones de seguridad
elementales para su uso.

En el tercer tema, se describen las aplicaciones fundamentales de la criptografia: cifrado y
firma electrénica. Ambas aplicaciones son el ndcleo del comercio electrénico y de cualquier
transaccién segura que se realice por Internet. También se introduce el concepto de certificado
digital y su importancia para garantizar la seguridad, asi como las aplicaciones que mayor
beneficio obtienen de su utilizacion.

En el cuarto tema se analizan las vulnerabilidades de las bases de datos, asi como las
estrategias y buenas practicas para minimizarlas. Ademas, se revisan los modelos de
seguridad relativos a este tipo de sistemas. También se identifican las herramientas asociadas
a la seguridad y las funciones de manejo de confiabilidad, privilegios, permisos, respaldo y
recuperacion.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracioén o revisién

Tecnoldgico Nacional [.S.C Barrén Osornio José | Reunion de Academia para el
de México campus Gaspar disefio de Médulo de
San Juan del Rio. |.S.C Suérez Alvarez Nancy | especialidad y elaboracion de
Mireya programas de estudio.
Enero de 2024. .S.C Valdes Arteaga
Leonardo
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4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e |dentifica servicios, infraestructura y procesos sensibles a las principales vulnerabilidades en
redes y sistemas informaticos. Para el diseiio, gestién e implementacién de esquemas y
planes de seguridad perimetral, aplicando normas y estandares internacionales.

e Identifica y evalla servicios en la nube de dispositivos de loT y VolP, que cumplan con
requisitos especificos de seguridad en la organizacién.

e Analiza las buenas practicas y los modelos de seguridad de las bases de datos para elegir el
mds adecuado de acuerdo con los requisitos

5. Competencias previas

Conocimiento en el manejo y funcionalidad de los sistemas de informacion (base de datos),
redes de computadoras, software base (sistemas operativos, lenguajes de programacion).

6. Temario
No. Temas Subtemas
1 Seguridad en la Infraestructura 1.1 Introduccion
Tecnoldgica y perimetral 1.2 Seguridad en infraestructura tecnolégica

1.3 Seguridad perimetral
1.3.1 Definicién y componentes del
perimetro de seguridad
1.3.2. Anatomia de ataques a las redes
informaticas

1.4. Importancia de la seguridad a nivel red
1.4.1. Firewalls.
1.4.2. Firewalls basados en software y en
hardware (appliances)

1.5 VPNs

1.6 Servidores

2 Seguridad en Dispositivos Méviles | 2.1 Dispositivos moviles e loT
e loT 2.1.1 Introduccion
2.1.2 Tipos de Dispositivos
2.1.3 Almacenamiento movil
2.1.4 Seguridad en almacenamiento para
dispositivos movil
2.2 Seguridad en Sistemas de
Telecomunicaciones
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2.2.1 Bluetooth
2.2.2 Wifi 802.11
2.2.4 GSM
2.2.5 NFCy RFID
2.3 Uso de dispositivos propios (BYOD)
2.3.1 VPN y Servicios en la Nube
2.4 Seguridad en Voz sobre IP

3 Criptografia 3.1. Introduccion a la criptografia
3.2. Criptografia y criptoanalisis
3.3. Historia de la Criptografia
3.3.1 Criptografia clasica
3.3.2 Criptografia en la actualidad
3.4. Tipos de Criptografia
3.4.1 Criptografia simétrica
3.4.2 Criptografia asimétrica
3.5. El criptosistema RSA
3.6. Infraestructura de llave publica y privada
3.7. Codigos de autenticacion
de mensaje
3.8. Certificados digitales
y autoridades certificadoras

4 Seguridad en Base de datos 4.1. Tipos de bases de datos
4.2. Seguridad en los lenguajes de
manejadores.
4.3. Seguridad en base de datos
4.3.1. Modelos de seguridad
4.3.2. Confidencialidad
4.3.3. Herramientas para el analisis de
vulnerabilidades en bases de datos.
4.4. Funciones del Administrador de la base de
datos.

7. Actividades de aprendizaje de los temas

1. Seguridad en la Infraestructura Tecnologica y perimetral
Competencias Actividades de aprendizaje
Especifica(s): e Investigar el concepto de seguridad
e Adquirere conocimientos basicos de perimetral.
seguridad efectivas de la informacién
que circula a través de una red. e Investigar los componentes de perimetro de
seguridad.
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e |dentifica las debilidades inherentes
de las tecnologias aplicadas a una
red de computadoras.

e Detecta posibles ataques a las redes
y servidores.

Genéricas:

¢ Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

e Solucion de problemas.

e Capacidad para tomar de decisiones.

e Capacidad de aplicar los
conocimientos en la practica.

¢ Habilidades de investigacion.

Investigar tres ataques a redes.

e Investigar cémo identificar y prevenir de un
ataque a la red.

e Exponer en clase la identificacion vy
prevencion de un ataque.

e Exponer en clase la importancia de la
seguridad en las redes.

e Investigar que es Firewalls.

e Realizar una tabla comparativa de los
Firewalls para redes.

e Exponer en clase las ventajas de Firewalls
por hardware.

e Exponer la importancia, tipos y ejemplos de
VPNs.

e Instalar una VPN.

e Investigar la funcién e importancia de los
Servidores AAA.

2. Seguridad en Dispositivos Méviles e loT

Competencias

Actividades de aprendizaje

Especifica(s):

¢ Identifica los principales medios de
almacenamiento y transmision de
dispositivos moviles e IoT, con el
objetivo de brindarles seguridad.

e Evalua las opciones de seguridad en
la nube en el uso de dispositivos
propios y VolP

Genéricas:

e Capacidad de andlisis y sintesis.
e Capacidad de trabajo en equipo

e Capacidad para tomar decisiones.

e Realizar infografia sobre la clasificacion de
los dispositivos moviles y sus
caracteristicas.

e Realizar infografia sobre los tipos de
dispositivos de 0T y sus caracteristicas.

e Investigar sobre las principales
vulnerabilidades de los dispositivos méviles
tanto a nivel de acceso como de su
almacenamiento y realizar un reporte
técnico.
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¢ Habilidades para buscar, procesary | e
analizar informacion procedente de

Investigar sobre las principales
vulnerabilidades de los dispositivos de loT

fuentes diversas

tanto a nivel de acceso como de su
almacenamiento y realizar un reporte
técnico.

Disefar un dispositivo de seguridad con una
lectora RFID y una laptop que permita
conceder acceso 0 no a una persona.

Analizar algun sistema de voz sobre IP
verificando sus caracteristicas de seguridad
y realizar un reporte.

Criptografia

Competencias

Actividades de aprendizaje

Especifica(s):

Adquirere conocimientos sobre los
fundamentos matematicos que
sustentan la criptografia y en
particular aquellos requeridos en los
contenidos de la asignatura.
Conoce algunas de las aplicaciones
de la criptografia de clave publica:
intercambio de claves, firma digital,
comparticion de secretos, entre
otros.

Utiliza alguna aplicacion informética
para realizar el cifrado y descifrado
de informacion, asi como la firma
digital, mediante los distintos
protocolos criptogréficos utilizados.

Genéricas:

Conocer los aspectos basicos de la teoria
de la informacion y de complejidad
necesarios para definir cualidades en un
buen cripto sistema.

Distinguir entre ataques a los algoritmos
criptograficos.

Enumerar distintos métodos de certificacion
digital y conocer sus estandares.

Conocer los principales algoritmos de clave
secreta y publica, sus especificaciones y
algunos criterios de disefo.

Decidir sobre el uso y la aplicacién de los
algoritmos criptograficos mas adecuados,
en situaciones donde es necesario proteger

e Capacidad de andlisis y sintesis.

¢ Capacidad de trabajo en equipo

e Capacidad para tomar decisiones.

e Habilidades para buscar,
procesar y analizar informacion
procedente de fuentes diversas.

la confidencialidad de la informacion y la
privacidad en las comunicaciones.

4. Seguridad en Base de Datos

Competencias Actividades de aprendizaje
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Especifica(s):

Identifica las vulnerabilidades més
importantes que afectan a los
sistemas de base de datos.
Genera estrategias e identifica las
mejores practicas que permitan
reducir las vulnerabilidades y los
atagues a los sistemas de base de
datos.

Gestiona herramientas y
mecanismos de seguridad asociadas
a la seguridad de base de datos.

Genéricas:

Habilidad para buscar, procesar y
analizar informacion proveniente de
fuentes diversas.

Solucién de problemas.

Capacidad para tomar decisiones.
Capacidad de aplicar los
conocimientos en la practica.
Habilidades de investigacion.

Disefiar una tabla comparativa de las
caracteristicas principales de los diferentes
tipos de base de datos.

Realizar una investigacion guiada sobre las
mejores practicas para acceso y
manipulacién de datos entre los diferentes
lenguajes de los manejadores de base de
datos.

Disefiar un mapa conceptual de las
funciones de seguridad externa e interna.

Enlistar las funciones de manejo de
confiabilidad, privilegios, permisos,
respaldo y recuperacion de acuerdo al
manejador de base de datos.

Comparar los modelos de seguridad e
identificar el modelo mas adecuado de
acuerdo a los requerimientos y
necesidades.

Realizar una investigacién guiada sobre las
diferentes herramientas asociadas a la
seguridad de base de datos.

Realizar un check list de las acciones a
realizar por parte del administrador para
reducir las vulnerabilidades y los ataques a
los sistemas de base de datos.

8. Practica(s)

o Firewall por hardware
o Firewalls por software

Instalar y administrar un sistema de cortafuegos:

e Crear un algoritmo de cifrado simétrico que permita colocar una contrasefia a un

mensaje.

e Realizar cifrado asimétrico donde a través de un manejador de claves del estdndar
GPG se crea la llave publica y privada para cifrar un documento.
e Instalar una VPN gratuita, con el propésito de extender una red a través de la

internet de manera segura.
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e Simular un dispositivo de seguridad con una lectora RFID y una laptop que permita
conceder acceso 0 no a una persona.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las
siguientes fases:

e Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que
permite a los estudiantes lograr la comprension de la realidad o situacion objeto de
estudio para definir un proceso de intervenciéon o hacer el disefio de un modelo.

e Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso: de
intervencion empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccion del modelo propuesto segun el tipo de proyecto, es la fase
de mayor duracién que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

o Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesional, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacién para la
mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo en
los estudiantes.

10. Evaluacién por competencias

Son las técnicas, instrumentos y herramientas sugeridas para constatar los desempefios
académicos de las actividades de aprendizaje.

Para dicha evaluacion de los alumnos, se cuenta con procedimientos y criterios que
permitan dar seguimiento para evaluar los resultados del proceso de aprendizaje.

Los procedimientos y ponderacion sugerida son:

Tareas y participacion activa en clases: 20%

e Exadmenes para evaluar la comprension de los temas: 20%

Andlisis de casos: 30%

Practicas: 30%
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11. Fuentes de informacioén

Centro Criptologico Nacional donde indica el nivel de alerta de ciberataques
https://www.ccn-cert.cni.es/

El algoritmo de encriptacion Blowfish https://www.schneier.com/cryptography/blowfish/

Lucena Lopez, M. (2022) Criptografiay Seguridad en Computadores (52 ed), Espafia:
Editorial Universidad de Jaén.

Libro Criptografia y Seguridad en Computadores:http://www.grc.upv.es/biblioteca/cripto.pdf

Malcher, M. (2019). Pro Oracle Database 18c Administration: Manage and Safeguard Your
Organization’s Data. (3a ed.). Huntley, IL., USA: Apress.

Murach, J. (2019). Murach's MySQL. (3a ed.). USA: Mike Murach & Associates, Inc.

Murach Mike & Associates, Inc.Syverson, B. y Nixon, R. (2020). Learning PHP, MySQL &
JavasScript: With jQuery, CSS & HTMLS5. (5a ed.). USA: O'Reilly Media.

National Institute of Standards and Technology. (2019) Mobile Device Security: Cloud
and Hybrid Builds: NIST Special Publication 1800-4. Independently published

Picouto Ramos, Fernando. (2015) Seguridad perimetral monitorizacion y ataques en
redes. Editorial Ra - Ma

Ramos Varon Antonio Angel. (2014) Hacking y seguridad de paginas Web. Editorial Ra -
Ma

Rob Vandenbrink (2021) Linux for Networking Professionals: Securely configure and
operate Linux network services for the enterprise. Packt Publishing

Ronquillo Japén Bernardo (2022) Learn lot Programming Using Node-Red: Begin to
Code Full Stack lot Apps and Edge Devices with Raspberry Pi, Nodejs, and Grafana.
Bpb Publications

Stinson, D.R. (2023). Cryptography: Theory & Practice (42 ed.). Chapman and Hall

Syverson, B. y Murach, J. (2020). Murach’s SQL Server 2019 for Developers. USA: Mike
Murach & Associates, Inc.

Wong David, P. (2021). Real-World Cryptography. Editorial Manning Publications
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