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1. Datos Generales de la asignatura 

 

Nombre de la asignatura: 

Clave de la asignatura: 

SATCA1: 

 
Carrera: 

Fundamentos de Ciberseguridad  

CSF-2401 

3-2-5 
 
Ingeniería en Sistemas Computacionales 

 

2. Presentación 
 

Caracterización de la asignatura 

Esta asignatura aporta al perfil del egresado la adquisición de los fundamentos de la 

Ciberseguridad, para satisfacer las necesidades de protección de la información de las 

organizaciones, con base en regulaciones y estándares internacionales, considerando 

aspectos de seguridad y calidad, con la finalidad de garantizar la integridad y disponibilidad 

de la información. 

Es importante porque las habilidades que propicia en el estudiante permiten proteger las 

identidades personales y corporativas que utilizan el mundo tecnológico como medio de 

funcionamiento, obteniendo un sin número de oportunidades en empleos digitales en 

diversos sectores, para proteger la infraestructura tecnológica y la información que contiene. 

Es por ello que el estudiante requiere de conocimientos en relación a criptología, gestión de 

riesgo y técnicas de hacking ético, que permitan anticipar la capacidad y vías de intrusión de 

un atacante. 

Actualmente el Ingeniero en Sistemas Computacionales, debe tener la capacidad de diseñar 

e implementar sistemas seguros, para lo que son esenciales las técnicas de seguridad de 

equipos y aplicaciones, defensa perimetral, configuración de herramientas de protección y 

de los puestos finales de usuarios; seguimiento de alertas de ciberseguridad en el seno de 

los equipos especializados de respuesta a incidentes; así como el análisis de malware que 

puedan diseccionar un programa malicioso concreto. 

Esta materia provee al alumno de conocimientos técnico-conceptuales básicos de 

ciberseguridad, que serán base para las materias contempladas en este módulo de 

especialidad. 

Para el buen desarrollo de esta asignatura se requieren las competencias adquiridas en las 

materias de taller de sistemas operativos, de redes de computadoras, específicamente en el 
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funcionamiento y configuración de dispositivos de conectividad, su representación a través 
de los modelos OSI y TCP/IP, así como los protocolos de enrutamiento de paquetes de datos; 
también se requieren los conocimientos de análisis de riesgos, contenidos en la asignatura 
de gestión de proyectos de software. 

Intención didáctica 

El contenido de esta asignatura está integrado de cuatro temas: 

 
En el primer tema, se definen conceptos básicos de ciberseguridad, se clasifican además los 
tipos de amenazas, riesgos y vulnerabilidades a que están expuestas las organizaciones y 
se describen mecanismos de defensa que pueden ser implementados. Las principales 
competencias genéricas a desarrollar en el estudiante a través de las diversas actividades 
que se realizarán en esta unidad son habilidades para buscar, procesar y analizar 
información procedente de fuentes diversas de gestión de información, así como la 
capacidad de organizar y planificar, con compromiso ético. 

 
En el segundo tema, se estudian los principales controles de seguridad que pueden ser 
implementados a través de algoritmos de criptografía y criptoanálisis, así como de técnicas 
biométricas. Además, se destaca la importancia de las firmas y certificados digitales para 
asegurar la identidad de los firmantes y el no repudio. Estos contenidos contribuirán al 
desarrollo de competencias relacionadas con la gestión de información, capacidad crítica y 
autocrítica, compromiso ético, entre otras. 

 
En el tercer tema, se analizan algunos contextos que como resultado de la transformación 
digital son objeto de riesgos que amenazan su seguridad, se identifican los principales 
ataques a que se exponen las redes, se analizan amenazas que puedan poner en peligro los 
servicios en la nube y los dispositivos conectados a internet. 
 
Por último, en el cuarto tema, se destaca el uso de herramientas de Ciberseguridad aplicadas 
al comercio electrónico, utilizando análisis forense y hacking ético. 

 

Las competencias genéricas más sobresalientes a desarrollar en el estudiante a través de 
las actividades que se realizarán en esta unidad son búsqueda, procesamiento y análisis 
de información procedente de fuentes diversas, capacidad crítica y autocrítica, así como 
toma de decisiones con compromiso ético. 

 

El profesor deberá contar con experiencia en redes, seguridad informática e Industria 4.0 y 
haber participado en proyectos relacionados con estas áreas. Así mismo el profesor deberá 
identificar áreas de oportunidad en organizaciones de la región, mediante la vinculación del 
sector productivo y la institución, con el propósito de identificar proyectos basados en 
situaciones de Ciberseguridad, mediante los cuales sus estudiantes puedan conocer casos 
reales que les permitan adquirir una visión más amplia en este contexto. 
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3. Participantes en el diseño y seguimiento curricular del programa 
 

 
 

Lugar y fecha de 

elaboración o 

revisión 

 
 

Participantes 

 
 

Observaciones 

Tecnológico Nacional 

de México campus San 

Juan del Río. 

Enero de 2024 

M.G.T.I. Ayala Landeros 
Rosana 
D.C.C. González Lorence 
Armida 
M.C Morales Castro Claudia 
M.C.E. Rojo López Ariopajita 

M.G.T.I. Sánchez Saldaña 

Cristina 

M.G.T.I. Zozaya Salas Rocío 

Guadalupe 

Reunión de Academia para el 

diseño de Módulo de 

especialidad y elaboración de 

programas de estudio. 

 
4. Competencia(s) a desarrollar 

 
Competencia(s) específica(s) de la asignatura 

Adquiere los fundamentos en Ciberseguridad, alineándolos a la organización, con base en 

los principios éticos, estándares y regulaciones nacionales e internacionales en la materia. 

 
5. Competencias previas 

• Diseña y configura redes informáticas aplicando estándares de comunicación. 

• Aplica la gestión del análisis de riesgos 

• Conoce, identifica, selecciona y administra diferentes sistemas operativos con el fin de 
resolver problemáticas reales, así como aplicar procedimientos de interoperabilidad 
entre diferentes sistemas operativos. 

• Aplica los paradigmas de diseño de los sistemas operativos actuales y emergentes, 
para el manejo de los recursos del sistema. 

• Diseña y elabora un proyecto de cableado estructurado aplicando normas y 
estándares vigentes para la solución de problemas de conectividad. 

• Analiza los componentes y la funcionalidad de sistemas de comunicación para evaluar 
las tecnologías actuales como parte de la solución de un proyecto de conectividad. 

• Diseña, instala y configura redes LAN inalámbricas aplicando normas y estándares 
vigentes para la solución de problemas de conectividad. 
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6. Temario 

 

No. Temas Subtemas 

1 Introducción a la Ciberseguridad 1.1 Conceptos, características y beneficios de 
la ciberseguridad. 

1.2 Impacto de violación a la seguridad. 

1.3 Tipos de amenazas, riesgos, ataques y 
vulnerabilidades. 

1.4 Mecanismos de defensa. 

1.5 El ciclo de la Ciberseguridad. 

1.6 Estándares de ciberseguridad. 

1.7 Casos famosos de Ciberseguridad. 

2 Control de la Ciberseguridad 2.1 Diferencias entre seguridad informática y 
seguridad de la información. 

2.2 Controles de seguridad. 
2.3 Criptografía y criptoanálisis. 

2.3.1 Tipos 

2.3.2 Algoritmos 
2.4 Firmas y certificados digitales. 

2.5 Los cinco 9´s. 

2.6 Técnicas biométricas. 

3 Ciberseguridad en la Industria 4.0 3.1 Interconexión de redes. 
3.2 IIOT 

3.2.1 Nube. 

3.2.2 Big Data. 
3.2.3 IoT. 

4 Herramientas de Ciberseguridad 4.1 Definición y herramientas 

4.1.1 Análisis Forense. 

4.1.2 Hacking ético. 

4.1.3 E-Business 

 
 

7. Actividades de aprendizaje de los temas 
 

1. Fundamentos de la Ciberseguridad 

Competencias Actividades de aprendizaje 

Específica(s): 
 

Identifica los riesgos y vulnerabilidades para 
el análisis de ciberataques, como medidas 
de prevención en la protección de datos y 
seguridad en las organizaciones. 
 
Genéricas: 

● Caracterizar los ciberataques, 

ciberespacio, ciberseguridad, 

ciberamenaza, cibercrimen, privacidad, 

identidad, hacker, hackeo ético, 

hackctivismo, amenaza, ataque, riesgo, 

vulnerabilidad, seguridad, elaborando un 

cuadro comparativo. 
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• Habilidades para buscar, procesar y 
analizar información procedente de 
fuentes diversas. 

• Capacidad de organizar y planificar. 

• Capacidad de comunicación oral y 
escrita en su propia lengua. 

• Habilidad para trabajar de forma 
autónoma. 

● Analizar las etapas del ciclo de un ataque, 
generando un reporte o un esquema. 

 
● Evaluar por equipos de trabajo el impacto 

de los diversos factores de riesgos y 
amenazas en una organización 
susceptibles a un ciberataque, elaborar en 
equipos una presentación ejecutiva y 
exponerla en plenaria para su análisis y 
discusión. 

 
● Realizar un cuadro sinóptico de los riesgos 

y amenazas más comunes actualmente 
(por ejemplo: robo de propiedad intelectual, 
defacements, extracción interna de datos, 
disponibilidad de los datos (DDos), 
inyecciones SQL, XSS, CSRF, LFI y RFI), 
enfatizar el impacto que pueden causar al 
interior de una organización. 

 
● Investigar sobre los diversos mecanismos 

de defensa, realizar un cuadro comparativo 
en la que se muestren cada uno de los 
mecanismos. 

 
● Investigar sobre el ciclo de la 

ciberseguridad y proponer un ciclo de vida 
de un ataque en un área específica (IoT, 
Cloud, SI, etc…). Elaborar en equipo una 
presentación ejecutiva y presentarla en 
plenaria para su análisis y discusión. 

 
● Analizar en sesión de mesa redonda los 

casos famosos de ciberseguridad, 
identificando los alcances del ciberataque y 
plantear los posibles mecanismos que 
debieron implementarse para evitar el 
ciberataque. 
 

2. Control de la Ciberseguridad 

Competencias Actividades de aprendizaje 

Específica(s): 
 

Analiza mecanismos de protección de 
datos en las organizaciones, que permitan 
la prevención de ciberataques. 

 
 

● Presentar un informe de los antecedentes y 
conceptos de seguridad informática, así 
como sus elementos necesarios. 

 
● Realizar un cuadro comparativo de los 

diversos controles de seguridad que 
permitan eliminar riesgos informáticos. 
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Genéricas: 
 

● Habilidades para buscar, procesar y 
analizar información procedente de 
fuentes diversas. 

● Capacidad de organizar y planificar. 
● Capacidad de comunicación oral y 

escrita en su propia lengua. 
● Habilidad para trabajar en forma 

autónoma. 

● Realizar el análisis del uso de algoritmos 
criptográficos en la generación de firmas 
electrónicas y certificados digitales, que 
ayuden a la autentificación de sitios seguros 
y elaborar una infografía. 

 
● Investigar las técnicas biométricas que se 

utilizan actualmente en la protección de 
datos y elaborar una infografía. 

 
● Caracterizar las cinco 9´s, de tal manera que 

les permitan saber su aplicación y elaborar un 
mapa mental. 

3. Ciberseguridad en la Transformación Digital 

Competencias Actividades de aprendizaje 

Específica(s): 
 

Detecta factores de riesgo en los diversos 

elementos de la infraestructura tecnológica 

asociados a la digitalización para proveer 

seguridad informática a los activos de la 

organización 

Genéricas: 
 

● Habilidades para buscar, procesar y 
analizar información procedente de 
fuentes diversas. 

● Capacidad de organizar y planificar. 
● Capacidad de comunicación oral y 

escrita en su propia lengua. 
● Capacidad para tomar 

decisiones 
● Capaacidad crítica y 

autocrítica. 

● Caracterizar los principales ataques que 
pueden ser objetos las redes, mediante la 
elaboración de un cuadro sinóptico. 
 

● Identificar los tipos de seguridad que 
pueden ser implementados en una red, lo 
expone en plenaria y socializa. 
 

● Explicar la importancia de definir políticas 
de seguridad en la red mediante una 
presentación electrónica. 

 
● Identificar amenazas y riesgos que pongan 

en peligro los servicios en la nube de las 
organizaciones, lo expone en plenaria y 
socializa. 

 
● Seleccionar herramientas de big data 

utilizadas para anticipar posibles 
amenazas, elaborar un ensayo sobre su 
importancia. 

 
● Investigar de qué manera se pueden aplicar 

disposiciones básicas de seguridad 
cibernética en los dispositivos conectados a 
internet de las organizaciones, mediante la 
elaboración de una presentación 
electrónica. 

4. Herramientas de Ciberseguridad 

Competencias Actividades de aprendizaje 
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Específica(s): 
Identifica herramientas de 

Ciberseguridad para fortalecer la 

protección y resiliencia de los recursos 

computacionales en las organizaciones.  

Genéricas: 
 

● Habilidades para buscar, procesar 
y analizar información procedente 
de fuentes diversas. 

● Capacidad de organizar y 
planificar. 

● Capacidad de comunicación oral 
y escrita en su propia lengua. 

● Capacidad para tomar 
decisiones  

● Capacidad crítica y 
autocrítica. 

● Describir los pasos que se deben llevar a cabo 
una vez que se ha detectado una amenaza y 
se ha materializado, aplicando la técnica del 
análisis forense, utiliza para ello un diagrama 
de flujo. 
 

● Identificar aplicaciones críticas de las 
organizaciones que requieran ser protegidas 
para limitar el riesgo de seguridad, mediante la 
elaboración de un diagrama de llaves. 
 

● Destacar la importancia de los hackers éticos o 
expertos en pruebas de penetración de 
sistemas informáticos y de software con el fin 
de evaluar, fortalecer y mejorar la seguridad, 
elaborar un ensayo. 

 
● Utilizar herramientas para la protección de las 

diversas plataformas tecnológicas de posibles 
hackeos, elaborar reportes de prácticas. 

 
  

8. Práctica(s) 
 

 

• Configurar y administrar de manera correcta al menos 3 de los antivirus más 
comerciales. Incorporar en el reporte de práctica un cuadro comparativo en el que 
se destaquen sus fortalezas y vulnerabilidades. 

• Desarrollar un programa que permita la encriptación y desencriptación de 
información. 

• Instalar y configurar servicios en las redes de computadoras de manera física o 
virtual mediante herramientas de software (simuladores, máquinas virtuales, entre 
otros) y realizar la simulación de ataques al sistema de red. 

• Configurar un Firewall físico o lógico. 

• Realizar un análisis de red con alguna herramienta como por ejemplo un IPTraf,   
WireShark. 

• Investigar y analizar incidentes de ciberseguridad. 

• Crear y almacenar contraseñas seguras. 

• Crear respaldos de datos en almacenamientos externos. 

• Identificar comportamientos riesgosos en línea y proponer sugerencias de seguridad. 

• Instalar herramientas de monitoreo de la red, que permitan identificar los tipos de 
paquetes que fluyen por la red, así como el origen y destino de estos (NetFlow 
Analyzer) 

• Identificar las vulnerabilidades con el apoyo de herramientas e implementar las 
mejores prácticas para garantizar la continuidad de las operaciones, utilizando 
simuladores de red como Packet Tracer y GNS3 
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• Simular servicios en la nube con algunas plataformas que ya tienen adoptados los 

estándares de ciberseguridad (Google cloud, Amazon Web Services AWS, 
Microsoft Azure, entre otros) 

• Seleccionar herramientas de software que permitan monitorear aplicaciones en la 
nube, dispositivos conectados a internet, plataformas de e-bussiness, etc. 

• Conocer centros de datos en la región de alta disponibilidad y los estándares que 
aplican a sus operaciones. 

 
 

 
 

9. Proyecto de asignatura 
 

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el 
desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes 
fases: 
● Fundamentación: marco referencial (teórico, conceptual, contextual, legal) en el cual se 

fundamenta el proyecto de acuerdo con un diagnóstico realizado, mismo que permite a 

los estudiantes lograr la comprensión de la realidad o situación objeto de estudio para 

definir un proceso de intervención o hacer el diseño de un modelo. 

 

● Planeación: con base en el diagnóstico en esta fase se realiza el diseño del proyecto por 

parte de los estudiantes con asesoría del docente; implica planificar un proceso: de 

intervención empresarial, social o comunitaria, el diseño de un modelo, entre otros, según 

el tipo de proyecto, las actividades a realizar los recursos requeridos y el cronograma de 

trabajo. 

 
● Ejecución: consiste en el desarrollo de la planeación del proyecto realizada por parte de 

los estudiantes con asesoría del docente, es decir en la intervención (social, empresarial), 

o construcción del modelo propuesto según el tipo de proyecto, es la fase de mayor 

duración que implica el desempeño de las competencias genéricas y especificas a 

desarrollar. 

 
● Evaluación: es la fase final que aplica un juicio de valor en el contexto laboral-profesión, 

social e investigativo, ésta se debe realizar a través del reconocimiento de logros y 

aspectos a mejorar se estará promoviendo el concepto de “evaluación para la mejora 

continua”, la metacognición, el desarrollo del pensamiento crítico y reflexivo en los 

estudiantes. 
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10. Evaluación por competencias 
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